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QUY CHUAN KY THUAT QUOC GIA
VE AN NINH MANG CHO HE THONG THONG TIN LU'U TR(F
TAI LIEU DIEN T TRONG CAC CC QUAN DANG, NHA NUGC
Mational technical regulation
on Cyhbersecurity for Electronic document sforage
information systams in party and state agencies

1. QUY BINH CHUNG
1.1. Pham vl diéu chinh

Quy chudn nay quy dinh céc y&u clu trong hoat ddng quan Iy, van hanh va bdo dam an
ninh mang cho hé théng théng tin luwu tr tai ligu dién tl trong cac co quan Pang, Nha
nwée khéng chira théng tin thude pham vi bi mat nha nwdéc.

1.2. Dbi trong ap dung

Quy chudn nay 4p dung déi v&i cac co quan, tb chirc, c& nhan co fién quan dén hoat
dong quan Iy, van hanh va bao dam an ninh mang cho hé théng théng tin thudc pham vi
didu chinh ¢lia Quy chudn nay.

Quy chuéin nay khéng ap dung dbi v&i cac co quan, td chirc, ¢a nhan cd lién quan dén
hoat 3dng quéan Iy, van hanh va bdo dam an ninh mang cho hé thdng thdng tin hwu trik tai
lidu dién t&r cé chira bi mat nha nwéc va gidi phép vé bao mat, xac thire trong hoat ddng
nghiép vy lwy trie cha cdc co quan Pang, Nha nude thudc linh vizc quan Iy nhi nwée vé
co yéu, chir ky s6 chuyén ding cdng wu.

1.3. Tai liéu vign dan
TCVN 14423:2025 An ninh mang - Y&u cAu déi véi hé théng théng tin quan trong;

TCWN 11830:2017 Cdng nghé& thdng tin - Céc ki thuat an todn - Y&u clu co ban v& an
toan hé thbng théng tin theo cip dd;

Ludt An ninh mang sb 116/2025/QH15;
NIST SP 800-88 Rev 2 - Guidelines fcr Media Sanitization.
1.4. Chir vidt tat

ACL Access Centrol List Danh s4ch kigm soat truy cp

DHCP Dynamic  Host  Configuration | Giao thire cAp phat dia chi P tw ddng
Protocoi

DLP Data Leak Prevention Chibng that thoat div Kéu

DNS Domain Name System Hé thdng phén gidi tAn mién

FTP File Transfer Protcco! Giao thirc truyén tai tép

HTTP Hypertext Transfer Protocol Giac thic truyén siéu vin ban

IP Internet Protocol Giao thire Internet
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IPsec Internet Protocol Security Giao thikc bdo mat mang IP
MAC Media Access Control Didu khién truy cip mbi triedng
MFA Multi-factor Authentication Xéc thye da phan td
SIEM Security Information and Event | H& thdng quan Iy nhat ky va si kign
Management tip trung
VPN Virtual Private Network Mang riéng do
DMARC | Domain-based Message Giao thire xac thye emall
Authentication, Reporting &
Cenformance
ISP Internet Service Provider Doanh nghiép cung cap dich wu
internet
IPS Intrusion Prevention System Hé théng ng3n chan x4m nhip
IDS Intrusion Detection System Hé théng phat hién x&m nhap
NAC Network Access Control Ki&m soét truy cép mang
SLA Service Level Agreement Théa thuén cung cip dich vu
BCP Business Continuity Plan Ké hoach duy tri hoat ddng kinh
doanh
DR Disaster Recovery Ké hoach phuc hdi sau tham hoa
NTP Network Time Protocol Giao thirc dbng bo théi gian trén
mang
PTP Precision Time Protocol Giao thirc déng bd thei gian chinh
xac
EDR Endpoint Detection and Response | Hé thdng phat hién va phan hdi tai
didm cudi
URL Uniform Resource Locator Bia chi tai nguyén thdng nhat
uTC Coordinated Universal Time Gitr phéi hgp qubc té
NGFW | Next-Generation Firewall Tudng liva the hé moi
WAF Web Application Firewall Tuwérng Ida (eng dung web
WORM | Write Once Read Many Ghi mét lan, doc nhidu l4n
ANM An ninh mang
CNTT Céng nghé théng tin

1.5. Giai thich tlr nglr
1.5.1. Leeu trly

Lweu trir 14 hoat @8ng Wru gil tai lidu nhdm gin gike va phat huy cac gia tr cla tai lidu feu
trie, phuc vu sw nghidp x4y dung va bac vé TS quée, bdo dam quyén tiép cén théng tin
cua cbng dan.




QCVN 12:2026/8CA

1.5.2. Tai ligu

Tai liéu i& thong tin gén lién véi vat mang tin ¢d ndi dung va hinh thirc thé hién khdng
thay ddi khi chuy&n ddi vat mang tin. Tai liéu bao gdm tai liéu gidy, tai liu trén vat mang
tin khac va tai i2u dién for.

1.5.3. Tai ligu dién t&r
Tai ligu dién tlr 14 tai liéu tao 1ap & dang théng diép dir ligu.
1.5.4. An nInh mang

An ninh mang 1a sy &n dinh, an ninh, an toan cla khdng gian mang; bao vé hé thdng
théng tin v& bdo dam thdng tin, dik liéu, hoat déng trén khong gian mang khéng gay
phirang hai d&n an ninh quéc gia, trat 1, an toan xa hoi, quyén va Ig fch hop phap cla
co quan, t& chire, cé nhan.

1.5.5. Hé théng théng tin

H& théng théng fin 14 tAp hep phiin cling, phan mém va co s& di lidu duegc thiét 18p phuc
vy myc dich tao 1&p, cung cip, truyén duwra, thu thap, xX ly, lwu trik va trao §6i thong tin trén
khéng gian mang.

1.5.6. H& théng théng tin lwu trir tai idu dién tie

Hé thédng théng fin leu tree t31 &u dign tl 13 hé théng théng tin ding d& thu thap, quan Iy,
few tr@ va truy cap tai idu dién tb mét cach an toan, toan ven va lau dai.

1.5.7. Nhit ky hé théng

Nhat ky hé théng 1a nhikng si kign duge hé théng ghi lai lién quan dén trang thai hoat
déng, sw cb, sy Kisn an ninh mang va cac thong tin khac lién quan dén hoat ddng cia hé
théng {néu ca).

1.5.8. Phidn mdm ddc hai

Phan mé&m ddc hai [a phan mém ¢t kha nang gay ra hoat ddng khéng binh thireng cho
mét phdn hay toan bd hé théng thdng tin hodc thwe hign sao chép, slra ddi, xda ba trai
phép théng tin i tre trong hé thdng thong tin.

1.5.8. Phueong tién lwu trie

Phuong tién lyu il 1 cac thiét bi, phwong tién dwoc st dung @8 leu triv, sao chép, trao
&Bi théng tin gira cac thiét bi, may tinh mot cach gian tiép.

1.5.10. Vit mang fin

V&t mang tin 13 cac thidt bi, phuong tien vat Iy va k¥ thuat sé degc hé théng st dung ¢
ghi nhan, fteu gile, bao quan va truy xuét dir lidu cia tal iéu dign t.
1.5.11. Vit mang tin khac

VAt mang tin khac 1a cac thiét bj, phrong tién iwu trir dir liéu dién tir doc lap, di déng, fuu
trir ngoai tuyén hofic cac cong nghé leu trir mGi khéng thudc ha tAng keu tri tap trung
cGa hé thdng.

1.8.12. Rai ro an ninh mang

ROi ro an ninh mang 14 kh& nang bj 1d hodc mat mat do mot cude tén cong mang hod4c vi
pham di¥ liéu trong cor quan, 16 chire, don vi. RUi ro an ninh mang khéng chi ndm o kha

7



QCVN 12:2026/BCA

nang xay ra mot cudc tAn cong mang ma ¢on la nhirng haw qua tidm an, vi dy nhr tn
thét tai chinh, thiét hai vé danh tiéng hodc gidn dean hoat dng.

1.5.13. Ban sao ey dir liéu

Ban sac lwu di¥ idu 14 ban sao coa dir liéu, théng tin dwroc tao ra va heu trir nhdm khai
phuc hé théng, ('ng dung hodc dir ligu khi x3y ra sy ¢d, mat mat hodc hv héng.

1.5.14. Nha cung cép
Nha cung cép la td chirc hodc ca nhan thige hién viée cung cp san phim, dich wu.
1.5.16. Goi vé& mdy chi (call-home)

Goi v& may chil 1 viéc phadn mém chi ddny lién lac v&i may chll nha phat tridn dinh ky
hoéic theo s kién.

1.5.16. Ghi mot Jin, doc nhidu lin (Write Once Read Many)

Ghi mét idn, dpc nhidu Hn 13 co ché luu iy cho phép ghi dir liéu chi mat 1an, nhisng co
thé doc lai nhidu 14n, gidp béo vé d 1iéu khdi bj thay dt hodic bj xba.

1.5.17. Tai san céng nghé théng tin quan trong

Tai san cdng nghé théng fin quan trong (4 1&i s8n o6 vai trd thiét yéu dbi véi he théng
théng tin, bac ghm: t4i san phan clng, tai san phiin mém, tai san théng tin va céc thanh
phan li&n quan khac.

2. QUY DINH KY THUAT
2.1. Yéu ciu chung

Chi quan hé thong théng tin ¢8 trach nhiém xac djnh cép 45 he thdng théng tin, 4p dung
bién phap bao vé theo clp do va thipe hién kidm tra, danh gid dinh ky 3&i voi todn b he
théng thing tin thudc pham vi quan Iy theo quy dinh tai Biéu 8 Luét An ninh mang sb
116/2025/QH15. Dbng thévi, chi quan hé théng théng tin ¢6 trach nhidm ra so4t hé théng
thong fin va ap dyng bd sung cac yéu cdu an ninh mang theo TCVN 14423:2025 An ninh
mang - Yéu cdu ddi véi hé théng thdng tin quan trong.

2.2. Y&u céu ki thuit
2.2.1. Quan ly radi ro

2.2.1.1. Chi quan hé théng théng tin cép 8 1, 2 phai tudn thd yéu cdu trong TCVN
14423:2025 tai myc 4.9, Quan Iy rd4i ro an ninh mang.

2.2.1.2. Chi quan hé thdng théng tin cip 46 3, 4, 5 phai tuan thi y&u ciu trong TCWN
14423:2025 tai myc 5.1 Quan ly rii ro an ninh mang, trong dé:

2.2.1.2.4. Ch{ quan hé thdng thdng tin phai thire hién guan iy rii ro an ninh mang va fwu
trle két qua &anh gia i ro thanh ho so.

2.2.1.2.2. Banh gia rii ro phéi xac dinb cac tai san thude s& hiku clia chi quan hé théng
théng tin, bac gém nhwng khéng giéi han: tai sdn phdn cing, phan mém, théng tin; tir
@6, nhén dign cac yéu td rdi ro (dira trén gia trj taf sén, 18 hong ctia hé théng va cac méi
de doa). Danh gia rli ro dira trén két qua phan tich; tle két qud ctia danh gid rli ro, thirc
hién x(r 1y rdi ro (xay dng chinh sdch, bién phap ky thuat an ninh mang). Thire hign song
song Viee gidm sat, cdp nhat dinh ky va truyén théng rdi ro an ninh mang véi nhiing thay
38 lign quan dén rii ro 43 dwge xac dinh,
8
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2.2.1.2.3. Viéc phan tich rllii ro phéi bac gbm céc yau td lién quan dén vat mang tin Iy
ri¥ (ca vat mang tin chinh va sao lrw), phi herp véi loai hinh dang duge st dung {vi duy:
vt mang tin ¢6 co ché WORM ho#c vt mang tin ¢6 kha nang ghi iai).

2.2.1.2 4. Viéc @anh gia i ro phai can nhéic dén sir can béng gilra chi phi trién khai va mirc
3% an toan, bao mat dat duwge. Dyea trén két qua phan tich, cac bién phap an todn, bao mét
hién cé phdi duee xem x&t lai v tinh hiéu qua va thee hign cac didu chinh cén thiét.

2.2.2, An toan vatly

2.2.2 1. Chi quan hé théng thdng tin phai x&y dyng, ban hanh va dam béo tuan thi quy
dinh, quy trinh kidm soét ra vao; trong 6, quy dinh, quy trinh phai dap (¥ng t6i thidu cac
yéu chu sau:

2.2.2.1.1. Phditao yéu ciu, cap quyén cho phép truy cap, ra, vao cac khu viec quan trong
nhir khu vige may cha, nov fwu trie.

2.2.2.1.2. Ghi @3y d0 nhat ky heat ddng, hanh vi.
2.2 2.1.3. Thre hién x6a bd, thu hdi vide ¢dp quydn ngay khi hét nhigm vy,

2.2.2.1.4. Binh ky ra soat quy dinh, quy trinh t6i thidu 01 ndm/lan hodc khi cé thay @b
anh huwéng dén quy dinh, quy trinh ndy.

2.2.2.2_ Phai tridn khai cac bigén phap bdo mat vat ly nhdm ngén chén viée truy cép trai
phép vao hé théng, tai san, nhat ky kidm todn va cic ban sao ru. DA vivi khu vwe am
viéo chung hoc khu vire yéu clu truy cap lién tuc, cac thidt bj quan trong luweu il di lidu
phai dwegc bb trf tach bidt vé mat vat Iy hodic c6 bidn phap baec vé ridng nhim ngén chan
viéc tidp can trec 1idp tir mdi tnrérng bén ngoai.

2.2.3. Quan ly tai sin phin cing

2.2.3.1. Chl quan h& théng thang tin cip d5 1, 2 phdi tudn thi yéu clu trong TCVN
14423:2025 tai myc 4.2. Quan Iy tai san phan ctng.

2.2.3.2. Chli guén hé théng théng tin cip @6 3, 4, 5 phai tuan thi yéu ciu trong TCVN
14423:2025 tai myc 5.2 Quén Iy tai sén phdn cirng.

2.2.3.3. Phai quan ly toan bd tai sdn phan cleng va e trir két qua kidm ké thdnh hd so.
2.2.4. Quén |y tai 9dn phdn mém

2.2.4.1. Ch{) quan hé& théng thang tin cdp 68 1, 2 phai tuan thl yéu clu trong TCVN
14423:2025 tai myc 4.3 Quan ly tai sén phén mém.

2.2.4.2, Chil quan h& thdng théng tin cip dd 3, 4, 5 trd 1én phai tudn thil yéu clu trong
TCVN 14423:2026 tai myc 5.3 Qudn ly 1ai san phan mém.

2.2.4.3. Chii quan hé théng théng tin phai quan ly toan b tai san phan mém va luu tri
két qua kiém k& thanh hé so.

2.2.5. Quan ly tai san thang tin

2.2.5.1. Chd quan hé théng thang fin cép 48 1, 2 phditudn thi yéu ciu tal muc 4.4 Quan
ly 13i sdn thdng tin clia TCVN 144232025,

2.2,5.2, Chd quan hé thdng thong tin ¢dp d6 3, 4, 5 phai tuan thi yéu clu tai muc 5.4
Quan ly tai san thdng tin cla TCWN 14423:2025.
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2.2 5.3, Chi quan he théng thang tin phai thuc hién phan loai, kiém ké va gan nhan mirc
a3 nhay cam cho foan bo tai sdn théng tin, cép nhat dinh ky va I trlr két qua kidm ké
thanh hé so.

2.2.5.4, Hé théng théng tin lwu trr tai éu dién {0 phai cé co ché bao dam tinh toan ven
ctia tai fiéu, bao gbm:

2.2.5.4.1. Bam bao noi dung va cau tric cda tai iéu khdng bi thay déi trai phép ké tlr khi
tai lidu dwgce tiép nhan vao hé théng cho dén khi tiéu hiy hodic chuyén giao.

2.2.5.4.2. St dyng céc thuat toan bam an toan theo quy dinh dé tao ra gia iri bam duy
nhét cho mai tai lidu, gia trj bam nay phai dwgc lwu il trong co s& d0 lidu va dadm bao
an toan.

2.2.6.4.3. Ty 42ng kiém tra dinh ky d& so sanh gia tr] bam hién tai cha tdp tin voi gia trj
biam gbc ban ddu, phat hién sy thay dbi clia i ligu hodc sy can thiép trai phép.

2.2.5.4.4. Ty déng phuc hdi khi phat hién t3i iéu bi mat tinh toan ven.

2.2.5.5. B&ivéi cac tai liBu dign (I co yéu céu bao mat, han ché truy cap khi lwu triy ngoai
tuyén hosic truyén dwa trén méi trrémg mang, hé théng phdi ¢b chirc ndng thiét Iap mat
khaAu bao vé tnec tidp trén 8p tin hodic m# hda ndi dung tai lidu.

2.2.6. C4u hinh an toan phan citng va phdn mém

2.2.6.1. Chl quan hé théng théng tin cip d& 1, 2 phai tuan thd yau clu trong TCVN
14423:2025 tai muc 4.5 C4u hinh an toan cho phan céng va phdn mém.

2.2.8.2. Chl quan hé théng théng tin cdp d) 3, 4, 5 phai tuan thd yéu clu trong TCYN
14423:2025 tai myc 5.5 Céu hinh an toan cho phin céng va phan mém; trong d6, trvéc
khi dwa vao van hanh chinh thire, phan mém phai dugce danh gia dam bdo an ninh mang
va duere danh gis dinh ky hang ndm theo quy dinh phap luat, cu thé:

2.2.6.2.1, Vigc danh gid dim baa khéng anh hurdng dén tinh s8n sang cda hé théng, dir
libu phai dwpoe sac lwu Jdy 4U trede khi thize hién danh gia g8 phuc vu khéi phyc dir liéu
khi xay ra sy co.

2.2.6.2.2. Thire hidn danh gia theo muc 2,2.19 Quén Iy kiém tra an ninh mang trong Quy
chuan nay.

2.2.7. Quén |y tai khoan va quyén truy cdp tai khodn coa ngwdi ding

Chi quan hé thdng théng tin phai tuan thd yéu cu trong TCVN 14423:2025 tai myuc 4.6
Quan Iy 1ai khodn va quyén fruy cép tai khodn cla ngudi dung.

2.2.8. Quan 1} 18 héng bdo mit

2.2.8.4. Chit quan hé théng théng tin cép G0 1, 2 phai tuan thd yéu chu trong TCVN
14423:2025 tai myc 4.7 Quan Iy 16 héng bao mét.

2.2.8.2. ChG qudn h théng théng tin clp 46 3, 4, 5 phai tuan thi yéu cdu trong TCVN
14423:2025 tai myc 5.7 Quan Iy 18 hdng bao mat.

2.2.9. Quan ly nhit ky an ninh mang

2.2.8.1. Ch quan hé théng théng tin cip dd 1, 2 phai tudn thi yéu cdu trong TCVN
14423:2025 tai myc 4.8 Quan ly nhat ky an ninh mang.

2.2.9.2. ChU quéan hé théng théng tin cép d6 3, 4, 5 phai tuan thi yéu clu trong TCVN
10
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14423:2025 tai muc 5.8 Quan Iy nhat ky an ninh mang; ngodi ra, can dap wng thém cac
yau clu sau:

2.2.9.2 .1, Bdo v& tinh 10an ven cda nhét ky: Phai &p dung céng nghé ghi mét 1n, doc
nhiéu JAn, khoa ddi twong hede leu triv bt bién d& ngén chén vige slra d51 nhat ky trai
phép. Moi thao a0 x6a nhat ky hodc thay déi cau hinh lwu tri¥ nhat ky phai duree kiém
soat chit ché bang bién phap xac thre manh va co ché phé duyst phu hop.

2.2.9.2.2. Bao v& tinh bi mat: Dir lidu nhat ky phai dwee ma hoa & trang thai lwa trl vé
frong qua trinh truydn tai véi meee do mé hda trong duong ddi vai thdng tin nhay cam.
2.2.10. Bao vé cho trinh duyét web, dich vy thir dién tw

2.2.10.1. Chl quan hé théng théng tin cdp d 1, 2 phéi tudn thd yéu chu trong TCYN
14423:2025 tai myuc 4.9 Bao vé cho trinh duyét web, dich vy thir dién to,

2.2.10.2. Chi quan hé théng théng tin cip da 3, 4, 5 phai tuan thi yéu ciu trong TCVN
14423:2025 tai myc 5.9 Bao vé cho trinh duyét web, dich vy thu dign {.

2.2.11. Phong chong phin mém ddc hal

2.2.11.1, Chi guan hé théng théng tin cép d6 1, 2 phai tudn thd yéu cdu trong TCYN
14423:2025 tai muc 4.10 Phdng chéng phén mém ddc hai.

2.2.11.2. Chi quan he théng théng tin cdp d6 3, 4, 5 phai tuan thi yéu cdu trong TCYN
14423:2025 tai muc 5.10 Phong chéng phén mém ddc hai.

2.2.12. Sao lwu va khoi phuc dir ligu

2.2.12.1. Chi quan hé théng théng tin cdp do 1, 2 phai tudn thd yéu ciu trong TCVN
14423:2025 tai muc 4.11 Sao lwru va khbi phyc dir ligu,

2.2.12.2. Chi quan heé théng théng tin cép dd 3, 4, 5 phai tuan thd yéu ciu frong TCVYN
14423:2025 tai myc 5.11 Sao Iwru va khdi phuc d li&u; ngoai ra, phai xdy dung, ban hanh
va tuan thl quy trinh, quy dinh quan ly vong doi cac ban sao lwu; dinh ky ra soat va cép
nh&t 01 [&n/nam hodc khi cd thay dbi dnh huéng dén quy frinh, quy dinh, tdi thiéu bao gdm:

2.2.12.2.1. Lap danh muc, théng k& toan bd cic ban sao liru bao gdm ca ban sao lwu.
sa0 chép, ban gsao theo thévi gian, v.v.

2.2.12.2.2. Phai kru gitr it nhat 03 bén sao cla cung mot théng tin, trong d6 c6 03 ban
sao dwge bao quan tai 02 phrong tién lru trie Khac nhau tach biét vé mat dia ly, it nhat
01 ban sao phai duoc ghi trén vat mang fin khéng thé ghi d& d4t tai vi irl bén ngoai noi
Iru trlr di® ligu chinh va st dung ky thudt cach Iy vat ly (air-gap).

2.2.12.2.3. M&i l4n thye hién sao leu déu phai dwee ghi kai trong nhat ky sw kién.

2.2.12.2.4. Quan ly khéa mi hda phai tch biét véi hé théng théng tin lwu trl ban sao lwy
dé dam bao an toan.

2.2.12.2.5. R4 quét ma déc dinh ky 01 [An/08 théng rén todn bé cac ban sao vy chara diy
liéu quan trong, thdng tin nhay cam va trede khi siy dung. Ghi lai cac céng cy chéing phén
mém déc hai ndo da dwoc sir dung, dwye quét bing phan mem nao va két qua quét,

2.2.12.2.6. C6 phwong 4n x6a, huy bé d 1i&u an toan va trigét d&, dam bao khdng thé bi
khoi phug, tuan thi tiéu chudn NIST 800-88. Viéc xba, hly bd dl liéu phai dwoc kiém
soat bang MFA ho#c yéu cdu xéc thiee lai 42 bao v@ di liéu nham ngan chin vide xba
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trai phép hodic xda nhdm. Vigc xoa, hiy bd dir liéu phai tuan thi theo quy dinh cita phap
fuat vé lwu e,

2.2.13, Quén Iy ha thng mang

2.2.13.1. Chd quan hé théng thong tin clp d6 1, 2 phél tudn thd yéu ciu trong TCVN
14423:2025 tai myc 4.12 Quan Iy ha tAng mang.

2.2.13.2. Chi quan hé théng théng fin cip d& 3, 4, & phai tuln thi yéu ciu trong TCYN
14423:2025 tai myc 5.12 Quén Iy ha tng mang; ngodi ra, cn xay dyng, ban hanh va dam
bdo tuadn tht) quy trinh quan Iy thay d6i; dinh ky ra soat téi thidu 01 lan/nam hodc khi c6
thay déi anh hwéng dén quy trinh; quy frinh phai dap (eng tdi thidu cac yéu clu sau:
2.2.13.2.1. Théng béo cho céc bén cé thé bj dnh hrdng vé sy thay dbi;

2,2.13.2.2. Trwedre khi tién khai bat ky thay dbi ndo trong méi trwérng hoat déng, phai thue
hién danh gid cac tac ddng lién quan dén an ninh mang vé khd néng twong thich cia
phdn mé&m déi véi hé théng, nén tang va cac thanh phdn khac 6 Jién quan; dbng thai,
thding bao diy dd cho cac bén lién quan b dnh hirdng v& ndi dung va pham vi thay déi.
2.2.13.2.3. Khi gép van dé trong ho#c sau khi thyc hién thay déi cin ddrm bdo hé théng c6
thé khoi phuyc lai phign ban trwdc khi the hign thay @6i. Trwdng hep khéng thé quay vé
phién ban frrdic phai xac dinh va chuén bj cac phwrong &n phuc hél, thay thé phi hep.

2.2.13.2.4. Thype hién danh gid ri ro trwedrc, trong va sau khi thay déi.
2.2.13.2.5. Cap nhat va ghi lai ddy d0 nhat ky trwedre, trong va sau khi thuee hign thay dbi,
2.2.14, Giam séat va phong thi an ninh mang

Chd quén hé thdng théng tin cip @8 3, 4, 5 phdi tuan thl y&u cdu trong TCVN 14423:2025
tai myc 5.13 Giam sat va phong thd an ninh mang; trong dd, gidi phap giam sat dugc st
dung trong hé théng théng tin lwu trir tai liu dién il phai cé kha ning két ndi, chia sé do
iy giam st khi ¢d y&u cu ca co quan cb thdm quyén theo quy dinh cla phap luat.

2.2.15. Nhan sip viin hanh, quan trj hé théng, bio v§ an ninh mang

2.2.15.1. Chd quan hé thdng théng tin cdp g8 1, 2 phai tuan thd yéu clu trong TCVN
14423:2025 tai muc 4.13 Nhan s van hanh, guan trj hé théng, bao vé an ninh mang.

2.2.15.2. Chii quan hé théng théng tin cdp 48 3, 4, 5 phdi tuan thi yéu ciu trong TCVN
14423:2025 tai myc 5.14 Nhan sy van hanh, quan trj hé thdng, bdo v& an ninh mang;
ngoai ra, cln cd co' ché xac minh ly lich nhan su v dénh gia lién tuc dbt veri can b
chuyén trach hodc kigm nhiém quan trj he thdng thang fin Juu rir tai Hau dién t0,

2.2,16. Quan Iy nha cung cdp sin phdm, dich vy

ChU quan hé thdng thong tin phéi xay ding, phat trién va duy trt quy trinh d& danh gia
nha cung cép san phdm, dich vy an ninh mang, lwu tre, x& Iy di iiBu nhay cam hodc chiu
trach nhidm v& cac quy trinh, nén tdng quan frong cda hé théng, tbi thidu bao gdm:

2.2.16.1. Dinh danh nha cung cdp sén phdm, dich v

Xay dieng, ban hanh va dam bao tudn thd quy dinh vé& dinh danh d&j v&i cac nha cung
cép dich vy, tbi thidu bao gbm:

2.2,16.1.1. Bap (ng yéu chu phap ly theo quy dinh hién hanh;

2.2.18.1.2. Binh danh dién t& doanh nghigp;
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2,2,16.1.3. Co dai dién phap ly, chi nhanh hodc van phéng dai dién tai Viét Nam;

2.2.16.1.4. Bi v&i nha cung cap dich vy lwu frlr, phai ¢4t ha tAng vat Iy hofic trung tAm
dl ({&u tai Viét Nam.

2.2.18.2. An todn truyén dir lieu

2.2,16.2.1. Bao mat dudmng truyén di¥ ligu: Khi st dyng mang mé (Intemet) §& chuyén
qlao tai liéu gita cac bén, bat budc phai sir dung céc bién phap ky thuat ddm bao phi
hop dé dap g va tinh xac thire, tinh toan ven va tinh bao mat clia dir ligu.

2.2.16.2.2. M3 héa két ndi mang mé rong: Dbl véi cdc phan doan két ndi md rdng giao
tisp mang virqrt ra ngodi ranh gi¢i kiém soat vat Iy cla chl quan hé théng théng tin (vi
dy: lién két chuydn mach gitra hai trung tam de igu tach biét vé mat vat iy, luu lwong 1P
truydn qua mang WAN ho#c Internet), hé théng bét bude phai kich hcat tinh ning ma
héa d& ngén chéin nguy co nghe én va tén ¢ong xen giza.

2.2.16.2.3. Giao tidp gitra céc thdnh phan cda hé théng théng tin phal dwoe ma hoa dé
dam bédo tinh bao mat, cu thé:

2.2.16.2.3.1. Dbi v&i két ndi ngudi ding: Cac két ndi tir may tram dén hé théng théng tin
feut triv phai sl diing cac giao thire ¢6 hd tro ma hoa.

2.2.16.2.3.2. Dbi v két ndi ndi bd va quan i Cac lign k&t quan tr va lién két dbng bo
dt Hiéu gilba cac hé théng thing tin luru trie 137 B&u dign t phai Jrge ma hoa.

2.2.16.2,3.3. Thire hign viée di chuyén d lidu gitra cac vat mang tin khi can thiét d& dam
bac tinh bao mé&t, todn ven va tai liéu ludn o6 thé doc duoc.

2.2.18.3. An toan khi si¥ dung I triv dam may cta nha cung cap dich vy
2.2.16.3.1. Lieu triz toan b tai ligu dién tir dwoc Uy thac trong ianh thé Viet Nam va tuan

thil theo dng cac Gidu kién da théa thufin; ddng thévi, phai dap ¢ng yéu cdu vé& an ninh
mang theo quy dinh phap luat hién hanh.

2.2.16.3.2. Cung cép co ché truy cdp an toan cho tat ca cc 1ai lisu dwoc Iy trik.

2.2.16.3.3. Khi nha cung cép dich vy si¥ dyung dich vy clia cac nha cung cdp dich vy
ngang hang, nha cung cap ¢b trach nhiém dam béo d6 tin cdy va mirc d6 bdo dam an
ninh mang d4i véi khach hang khdng thép hon so vdi khi khdng sir dung ¢de dich vy bén
thir ba.

2.2.16.3.4. Nha cung cAp dich vy thyc hign xay ding, ban hanh va d&m bao tuan thi quy
trinh hiy bo d@ liéu triét 8. Binh ky ra soat quy trinh téi thidu 01 lan/ndm hodc khi ¢
thay ddi &nh hwéng dén quy trinh.

2.2.16.3.5, Nha cung cap dich vy phadi cd phwong &n, bién phap ky thuit dam bao viéc
dr liéu duge hiy bd mét oach an todn, khdng thé khbi phyc va dugc rang budc bing van
ban thda thudn. Viéc xda, hiy bé d liu phai tuén thd theo quy dinh ctia phap luat vé
Iy trie.

2.2.16.3.6. Duy tri nhat ky kiém toan cho tit ¢ca ¢ac hoat déing lién quan dén dich vu,

2.2.16.3.7. Dam bao an toan va tinh toan ven trong subt vong ddi cla tai lidu va cac
nhat ky sy kién lién guan.

2.2.16.4. Quan ly truy cp nha cung ¢Ap dich vy
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2.2.16.5. Bam bao tudn tha truy cap tr xa cia nha cung cdp dich vy

2.2.16.5.1. Tu&n thd quan Iy truy cap tai myc 2.2.7 Quan Yy 1ai khodn va quyén truy cap
tai khodn cla ngudi ding.

2.2.16.5.2. Gi¢i han pham vi d( liéu dirgc gl & mire t8i thigu cén thidt.
2.2,16.5.3. Trién khai co ché yéu cdu xéc thiec trudre khi cho phép két néi.

2.2.18.5.4. Bam béo d¥c quyén t5i thiéu khi nha cung cdp thire hién truy cap iz xa théng
qua may chi hodc thiét bj lién quan.

2.2 16.5.5. V4 hidu hda viéc cép nhat phdn mém qua lién k&t truy cap tir xa olia nha cung
cép: Trong méi tredng nhay cam, khdng dwoe phép tai xubng va triidn khai cac thanh
phdn va ban cip nhat phén mém (thd cdng hodic ty ddng) théng qua lign két két ndi 4r
xa ¢la nha cung cép.

2.2.16.5.6. Thire hién kiém tra dinh ky nham toai b théng tin nhay cam khéi cac gdl tin
qt¥i di va x&c thre tinh hop 18 cla dja chi IP dich thudc nha cung cép.

2.2.16,6. Kiém soét tinh nang hd tro tir xa va giri d0 liéu chén doan

Khéng cho phép thiét bi ty dong giei dir liéu hodic mé két ndi tir xa 61 nha san xuét trie
tredng hop duoc cdp od thdm quyédn phé duyét. Mot két néi phét sinh bét bude phai dwgo
cép quyén, st dung MFA va phai dugc giam sat.

2.2.17. Phét trién (ng dung an toan

Chd quan hé thng théng tin ¢dp @8 3, 4, 5 phai tuan thi y&u clu tfrong TCVN 14423:2025
tai myuc 5.16 Phat trién &ng dung an toan; yéu cdu ndy khdng bt budc dbi vél don vi st
dung ph&n mém thué khoan, tuy nhién, don vj phat trién phin mém bét bute phéi tuain thi.

2.2.18. Quan tr g pho s cd an ninh mang

2.2.18.1. Chl quéan hé théng thdng tin cap d6 1, 2 phai tudn thd yéu chu trong FCVN
14423:2025 tai myc 4.15 Quén tr rng phd sy ¢b an ninh mang.

2.2.18.2. Chu quan hé thdng théng tin cdp dd 3, 4, 5 phdi tuéin tha yéu ciu trong TCVN
14423:2025 tai myc 5.17 Quén trj trng phd siz cd an ninh mang; ngoai ra, cin xay dung,
ban hanh va tudn thd quy dinh v& 'ng pho sir cé an ninh mang, t8i thidu bao gbm: pham
vi ¢cla sir ¢b an ninh mang dugc phét hign; phuong an tng phd sy cb trong moi frudng
hop; quy trinh bao c&o su b an ninh mang; thiét lap kénh lién fac riéng biét, an toan phuc
vU cac van 32 lién quan dén sy cb an ninh mang; co' ché phdi hop véi céc bén lign quan
va co quan chire néing trong diéu phdi, img pho sy ¢b; thirc hién chia s& thong tin, bao
cdo sip cd trong vong 24 gir ké tir khi phat hién cho cor guan cd thim quyén theo quy
inh cla phap luat.

2.2.19. Quén Iy kidm tra an ninh mang

2.2.19.1. Chi quan hé& théng théng tin 3, 4, 5 phai tuan thd y8u cdu trong TCVN
14423:2025 tgi muc 5,18 Quan Iy kidm tra an ninh mang.

2.2,19.2. Vige kiém tra, danh gié an ninh mang va dénh gia i ro an ninh mang doc lap di
v hé thdng théng tin cip d8 3 &r& 1&n phai do don vi sy nghigp cdng 1ap ¢b chirc néng,
nhiém vy phi hop hodic t& chivc chuyBn mén durge cip phép bii cip co tham quyén,

2.2.20. Bio tri ha théng théng tin
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Chi quan hé théng théng tin phai xay dng, ban hanh vé tuan thi quy dinh vé bao tri hé
théng théng tin I trir tai idu dién 1k, 16i thidu gém céac yéu ciu sau:

2.2.20.4. Moi hoat déng bdo trl, du |4 phdng nglra hay khéc phuc d&u phai dwoe ghi lai
trong nhét ky hé théng.

2.2.20.2. Mgi thir nghi@m phai dwec thire hign bing vat mang fin chuyén dung cho nhiém
vy ndy. N&u vt mang tin khong thé théo ré, cac thik nghiém khéng duoc lam thay doi
ho#c pha hiy théng tin da ghi.

2.2.20.3. Bao tri phong nglra phai dwgc thure hién thuding xuyén theo khuyén nghi clia
nha s&n xudt & dam bao he théng hoat ddng &n dinh.

2.2.21. Bam bdo phuc héi

2.2.21.1. Chl quan hé théng théng tin phdi xay dyng, ban hanh va tuén thi quy trinh khoi
phyc sau tham hea (BCP/DR).

2.2.21.2. He théng théng tin tir cap dd 03 trd 1én phdi cb quy trinh khdi phuc sau tham
hoa ddp Lrng t8i thidu cac yéu clu say:

2.2.21.2.1. Khéi phuc ma khéng fam mét méat di: i, sidu dG 18u, nhat ky hosic bat ky
thanh phan nao khac.

2.2.21.2.2. Ty dbng ghi lal nhat ky ctia moi quy trinh khii phic da thwee hign va dinh ky
r4 soat, danh gia cac ban khdi phyc.

2.2.22. Diu thoi gian

Viéc siv dung dau thdi gian phai tuan thi cac quy dinh phap luét hién hanh va dwgc cung
cip bdi th chivc co th&dm quyén, tbi thidu bao gbm:

2.2.22.1. Ngudn thei gian tham chiéu:; Hé théng phai st dung chudn UTC.

2.2.22.2. 6 phan gidi: D& phan gidi cha thdi gian phai dd nhd d& dam bao mdi s kién
trong hé théng dwoe gan mit dau thivi gian 12 duy nhat va khdng tring 18p.,

2.2.22.3. Quy trinh d&ng ba: Ngudn theri gian, phirang phap cdp nhat va quy trinh déng
b héa thoi gian todn hg théng phai dwge mo ta chi tiét trong hd so thiét ké ki thuét.

3. PHUONG PHAP BANH GIA
3.1. Nhém danh gia 2.2.1
3.1.1. Muc dich danh gia

Dam baa chii quin hé théng thdng tin thiét tap va thwe hién quy trinh quan ty rdi ro an
ninh mang tuan thG TCVN 14423:2025 fwong (g véi cip 00 cla hé thdng thong tin; xac
minh viéc xdc djnh, danh gia, xi¥ Iy, gidm sat va truyén thang rdi ro dwee thies hign day
A0, cb x&t d&n cac yéu td diic thi clta vat mang tin iwu trip va dam bao sir ¢an bang gila
chi phl frién khal vé&i hiéu qud bao méat dat duge.

3.1.2. Phirong ph&p danh gia

Ngwi there hién dénh gia kiém tra hé so quan 1y rli ro, quy trinh quan Iy rdi ro dugc ban
hanh va cac bién ban, bao céo lién quan dé xac minh céc néi dung sau:

3.4.2.1. Bbi v&i ha théng théng tin cédp 46 1, 2.

3.1.2.1.1. Chi) quan hé théng thong tin da ban hanh va tuén thl quy djnh hodc quy trinh
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quan ly rdi ro an ninh mang, trong §6:

3.1.2.1.1.1. N&i dung quy trinh bt bude phai bao gém ti thiéu 05 bwére: (1) Xde dinh, (2)
Banh gid, (3) X Iy, (4) Gidm sat va (5) Truyén thong ri ro.

3.1.2.1.1.2. C6 béng chirng vé viéc rd soat, cap nhét quy trinh nay gjnh ky téi thidu 01
lan/nam.

3.1.2.1.1.3. Co hd so hofic danh sach i ro hién hanh, bao gém diy a0 cac nhom rdi ro:
tai san, 16 hdng bao mat, ha tAng ky thuét va rii ro tr bén thir ba, nha cung cép.

3.1.2.1.1.4. H& so phai thé hién viéc danh gid mirc dd anh hwéng va kha ning xay ra
cha tieng rdi ro oy thé,

3.1.2.1.1.5. Cd lich sir cap nhat hd so rdi ro dinh ky téi thidu 01 lAn/rdm hodc dwoc c3p
nhat ngay khi cé thay d8i Ion vé hé théng hodc xdy ra sy kién an ninh mang.

3.1.2.1.2. DI vdi mdi rGi ro da xac dinh, cd quyét dinh xir 1y rd rang (chap nhan, giam
thidu, shuyén giao, hodc né tranh).

3.1.2.1.3. C6 ké hoach hadc phuong an xir ly oy thé dbi véi cac rli ro virot quéd mive chip
phan i ro; mire chdp nhdn 1di ro phai duge ban hanh va cap nhat dinh ky, t&i thiéu 04
l&n/ram.

3.1.2.1.4. Co phuong an ¢ng phd hodc kiém soat bd sung dbi vé&i cée rii ro cdn lai sau
khi da ap dung bién phap x Iy.

3.1.2.1.5. C& véan ban danh gid hidu gua cda cac bién phap kiém soat duge sl dung §é
giam thiéu ri ro dwere; vige danh gia dwoc thirs hign djnh ky tdi thidu 01 1An/08 thang.

3.1.2.1.6. H& so rli ro phai thé hién duoc tinh cap nhét, t4i thidu bao gbm ngay cép nhat
va nhirng thay @i lién quan dén rdi ro (thay dbi v& khad n3ng xay ra, mirc 46 anh hwéng,
mire dd rli ro, tai san bi anh hwdng, bién phép kidm soat 43 4p dung).

3.1.2.1.7. Théng béo céc thay dbi quan trong lién quan dén i ro cho céc bén fién quan.
3.1.2.2. Phi veri hé thdng théng tin cdp 46 3, 4, 5
3.1.2.2.1. Tudn thi ké thiza: Bap (rng Gy dl cac tigu chi danh gi tai muyc 3.1.2.1,

3.1.2.2.2. V& pham vi danh gia chuy#n sdu: két qua phan tich riii ro phai bac gbm céc
yéu tb de doa d&c thi fién quan dén vat mang tin Iy trlk nhu i ro vat ly, 13i phdn clrng,
tubi tho thiét bi lwu trir.

3.4.2.2.3. V& phan tich chi phi ipi Ich: trong b4o céio ho#c bign ban lya chon bign phap
x{7 Iy rdii ro, phal c6 ndi dung phan tich, xem xét gitka chi phi trién khai va mic 0 an toan
dat duroe A& thé hién tinh hidu qua cda phrong an duwge chon,

3.1.3. Két luan

3.1.3.1. Bap (rng: Khi co g8y &0 cic ndi dung téi thidu duwec ligt ké tai myc 3.1.2,
3.1.3.2. Khéng dap (ng: Néu thidu mot trang cac yau chu trén.

3.2. Nhém danh gid 2.2.2

3.2.1. Muc dich danh gia

Pam bao chit quan hé théng théng tin c6 quy dinh, quy trinh kiém soat ra vao chit ché
tlr cdp gquydn, giam sat, ghi nhat ky dén thu bdi; quy dinh, guy trinh phai duge ra soét
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dinh ky va trién khai c&c bién phap vat Iy twong ng 4& ngan chan truy cap tréai phép vao
cac tai san cbng nghé thdng tin guan trong.

3.2.2. Phwong phap danh gia

Ngueéri thige hign danh gia diwa trén quy dinh, quy trinh duge ban hanh va nhét ky hoat
déng d& xac minh cac ndi dung sau:

3.22.1. Chl quan hé théng théng tin &4 ban hanh va tuan thd quy dinh, quy trinh ki&m
so&t ra vao; quy dinh, quy trinh dwoe ra sodt, clp nhat tdi thidu 01 fAn/nam hodc khi co
thay @di anh hirdng dén quy dinh, quy trinh, trong dé:

3.2.2.1.1. Cb quy trinh chp quydn truy cép, bac gdm ddy &l 03 budc: (1) Tao yéu céu,
cAp quydn truy cap, (2) Ghi nhat ky hoat d6ng, hanh vi va (3} Thu hdi quyén truy cap.
3.2.2.1.2. C6 nhat ky (s& ghi chép hodic nhat ky hé théng) ghi lai diy dd thang tin heat
déng ra, vao khu vire han ché, tdi thiéu bao gdm: ho va tén, s6 gidly 1 tuy than hop phap,
théi gian vao va ra, myc dich.

3.2.2.1.3. C6 bling chirng (bién ban ban giao, phiéu yéu cau ky thuat) chirng minh vige
x&a bd, thu hdi quyén truy cap vat Iy (thé tir, van tay, chia khda) dwoe thire hign ngay fap
tire khi nhan s hét nhiém vy hodc cham dirt théa thuan lao 4dng.

3.2.2.2, Céc khu vize chira tai sé&n cbng nghé théng tin quan trong da dwoc trang bj cac
bién phap ngan chin truy cap trai phép (tbi thiu gém; khéa cira tir hodc van tay, camera
giam sat hoac nhén vién bao vé). Khu viec chiva tai san céng nghé théng tin guan trong
phai bao gdm: Khu vuc @4t he thdng may chi va thidt bi mang, khu vye leu tri cae tai
san cdng nghé théng tin, hé théng théng tin Iueu trk nhat ky, khu vire lweu trlk cie ban sae
Iy diy phdng.

3.2.2.3. Déi véi cac khu vyc [am vige chung cé yéu cu truy cdp 1ién tue, hé thdng thang
tin heu trik dik lidu hode cac thiét bj van hanh quan trong da duerc thidt ké, bd trl tach biét
v& mat vat Iy hodc cé bign phap bao vé rigng d& ngén chén viée tiép céin trirc tidp tir méi
trirdrng Mo,

3.2.3. Két luan

3.2.3.1. Dap (rng: Khi co diy di cac ndi dung t6i thidu dwoc liét ké tai myuc 3.2.2.
3.2.3.2. Khong dap (rmg; Néu thidu méat trong céc y&u céu trén.

3.3. Nhém dénh gia 2.2.3

3.3.1. Myc dich d4nh gi4

Pam bao chl quan hé théng théng tin kifm soat todn dién vong déi cla 1ai sdn phén
cirng: iy vidc 1ap danh sach chi tiét, kiém tra an ninh d&u vao, kiém soal thiét bi di dong,
phat hién thiét bj la dinh ky hang thang, d&n viéc xi? ly an toan div 1&u khi thanh !y ho#c
fidu hly thidt bi.

3.3.2. Phirong phap danh gia

Nguiedi thire hién dénh gid dya trén danh myg {ai san va quy trinh quan Iy tai san dé x4c
minh cac ndi dung sau:

3.3.2.1. Béi voi hé théng thong tin cip da 1, 2:
3.3.2.1.1. Chd quan hé thing thang tin d4 thiét 1ap va duy tri “Danh sach tai san phén
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cieng” cb kha nang Iwu trle, xO ly div 1i6u, t81 thidu bao gbm: thiét bj clia ngwdi ding cudi,
thiét bi di dong, thiét bi lwu triv ngoéi, thiét bj OT/loT, méy chil trong mdi trirdmg vat ly, do
héa, truy ¢ap tir xa va dién toan dadm may, trong dé;

3.3.2.1.1.1. Théng tin cho mdi tai sén trong danh s4ch tai san phan cirng ti thiéu bao
gbm cac fredrng: (1) Tén tdi san, (2) Dia chi IP (a8i voi thiét bj dat dia chl iP tinh), (3) Bia
chi phén cirng MAC hodc sb s&-ri, (4) Thdi gian nglrng hi trg k§ thust cia hang, (5} Vi
tri {&p 45t dia ly, (6) Vi trl t&p a8t rong hé théng mang, (7) Muc dich sl dyng va (8) Tinh
trang sir dung hidn tai.

3.3.2.1.1.2. M&i tai sén trong danh sach phél dwgc gan tén ca nhén hedc bd phan chiu
trach nhigm quén ly, sir dung.

3.3.2,1.2. Cé tai ligu, chirng cl¥ chirng minh vigc tat ¢d tal sén phin cirng dap Gng yéu
cAu vé an ninh cda co guan, 1 chire ¢ thdm quyén cap theo quy dinh cha phap luat
tredre khi dira vao siy dung.

3.3.2.1.3. C& danh s&ch dang ky céc thidt bi di déng dwge phép két ndi vac hé thdng
théng tin.

3.3.2.1.4. C4 quy dinh vé frach nhiém cla c4 nhén khi st dung thiét bj di déng cho myg
dich cdng viée.

3.3.2.1.5. Chl quén hé thdng thdng tin §3 ban hanh quy trink phét hign va x® Iy cac tai san
phén ctrng khéng o6 trong danh sach quan iy dang két ndi tréi phép vao hé thbng théng tin.

3.3.2.1.8. C& bang chirng (nhét ky, bdo cdo két qud ra quét) vé vide thye hign ra quét
dinh ky, t61 thidu 01 Anfthang dbi v&i hé théng théng tin dé phét hién cac tai san phin
cirng khong cd trong danh sach quan ly,

3.3.2.1.7. Chl quén hé théng théng tin da thyc hién cac bién phap (loai bé, tir chdi két néi
hodc cach ly} dbi v&i tai sén phan cing khéng cb trong danh séch quén ly dwes phét hign,

3.3.2.1.8. Cha quan hé thdng thang tin &4 ban hanh quy trinh thanh ly, tiéu hiy tai sén
CNTT, trong do céc thiét bi liru try d& thanh by, tiéu hiy phai cd vén ban xac nhan khéng
thé khéi phuc dir ligu nhay cam trén thiét bj lwu trl trrdre khi tién hanh thanh 1y, tigg hay.

3.3.2.2. D&i véi hé thdng théng tin cap 45 3, 4, 5:
3.3.2.2.1. Tuan thi ké thira: Dap (rng diy 4l cac tiéu chi danh gid tai muc 3.3.2.1.

3.3.2.2.2. Chi quan hé théng thong tin 3 ban hanh va tuan thl quy dinh ra quét d& phat
hién 13 san két ndi vao hé théng théng tin dinh ky t6i thidu 01 finthang; c6 biing chirng
chi*ng minh viéc thye hién cép nhat danb sach tai sén dya trén két qua ra guét,

3.3.2.2.3. He théng phai bat tinh ndng ght nhat ky DHCP trén tAt cd cac may chil DHOP
ho#c slr dung cOng cy quan Yy dia chi mang IP.

3.3.2.2.4. C4 bang chimg v& viée thire hién ra soat nhat ky DHCP dé cép nhét danh séch
tai sén cOng nghé thdng tin dinh ky vori tAn suét tdi thidu 01 lAn/ithdng.

3.3.3. Két lugn
3.3.3.1. Bap (rng: Khi ¢b day dii cac ndi dung t&i thidu dwec figt ké tai muc 3.3.2,
3.3.3.2. Khéng ddp Gng: Néu thiéu mdt trong cac yéu ciu trén,
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3.4. Nhom danh gid 2.2.4
3.4.1. Muc dich danh gia

Bam bao chil quén hé thdng théng tin duy tri mét danh sach 1ai san phin mém, chinh x4c
vl ddy &G thdng tin quén Iy; thure hign ra soat dinh ky & phat hién phan mém trai phép va
cd co ché x& Iy phil hep.

3.4.2. Phwong phap danh gia

Ngurivi thirc hign danh gia dira trén danh séch tai sén phdn mém, cac bao céo ra quét,
danh séch ngoai 1& va nhéat ky x{ Iy 48 xac minh céc ndi dung sau:

3.4.2.1. B8i voi he théng théng tin cip @6 1, 2:

3.4.2.1.1. Chi quén hé théng thdng tin phai thiét i8p va duy tri danh sdch téi san phin
mém Gang duwyc cai dat trén cac tai san phin cing thudc hé théng thdng tin, trong @&

3.4.2.1.1.1. Théng tin che m&i phan mé&m trong danh sach tai san phin mé&m téi thidu bac
gbm céc tredrng; (1) Tén t&i san, (2) Myc dich s dung, (3) Thei gian ngirng hd tro ky
thuét, (4) Pham vi st dung, (5) Chd thé quan Iy, {(B) Thang tin ban quyén, (7) Phién ban
vé {8) Hé théng théng tin thanh phdn ma phin mém dwoc cai gat.

3.4.2.1.1.2. M&i phan mém phéi dwge gan tén c& nhan hoo bd phan chiu trach nhiém quan
iy, str dung.

3.4.2.1.2. Cha qudn hg thdng théng tin da ban hanh quy trinh phat hign phdn mém trai
phép; ¢6 bang chirng vé viéc thyre hign ré soat theo quy trinh trén todn hé théng véi thn
suét 16i thidu 01 Eniquy.

3.4.2.1.3. Co danh sach céc phén mé&m ngoai 18 (khéng thudc danh sach tai san phén mém)
dwge phé duydt riéng. V& méi phan mém trong danh sach ngoai 18, phal b tai liBu mé t3
chi tiét cac bign phap kiém soat ki thuat dwee 4p dung dé gidm thidu i ro an ninh mang.

3.4.2.1.4. C4 ké hoach hodc phurong &n xi Iy cy thé {(xéa, g& bd) khi phat hién phan mém
trai phép.

3.4.2.2. bbi vai hé théng thong tin cap db 3, 4, 5:
3.4.2.2.1, Tuéin thi ké thira: Dap (rng day 40 céc tiéu chi danh gia taimyc 3.4.2.9.

3.4.2.2.2. Chd quan hé théng théng tin da thiét lap “Danh sach phdn m&m duwece phép sir
dyng” trong hé thdng théng tin; danh séch nay phéi bao gdm ca cac phdn mém dwoc cung
cép b&i nha cung cdp dich vy, cac méi trrdng thire thi clin cai dat cho trng dung; danh sach
phén mém duwgc phép sir dyng duere dinh ki @4nh gia va ¢ap nhat t5i thidu 01 3n/06 thang
ho#c khi xdy ra cic thay ddi trong hé thdng théng tin anh hwdng dén danh séch,

3.4.2.2.3. Chl quén hé thdng théng tin 44 ban hanh va tuan thd quy dinh kiém sodt viéc cai
dt va sir dung cac phan mém da duge cip phép, trong dé: giti han dac quyén thi thidu cac
quyén quan tri trén c4c tai sdn CNTT; ngén chdin cac tac vy thye thi, v8 hidu hda, cai dat
vé g& bé phan mém, thwr vién, doan ma 1&nh trai phép trén hé thdrg: cé phurong 2n ky
thuat dé theo déi hcat dang cai dit chirong trinh phdn mém trén cdc tai sén CNTT.

3.4.2.2.4. Co bao céo két qua thye hign dinh ky ra 504t danh séch tai san phin mém
dwgc phép slr dyng va danh sach tai sdn phin mé&m cai g4t trén cac tal san phan cing
d& dam bao tAt ca 1ai san pbln mém dang trong theni gian hd tre clia nha cung cép, t6i
thidu 01 tAn/08 thang.
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3.4.3. Két luan

3.4.3.1. Pap ¢ng: Khi ¢6 dly du cac néi dung t8i thidu duwos liét ké tai muc 3.4.2,
3.4.3.2. Khong d4p (rng: Néu thiéu mdt trong cac yéu cu trén,

3.5. Nhém danh gia 2.2.5

3.5.1. Myc dich danh gia

Pam bdo chil quan hé thdng théng tin d4 ban hénh quy dinh quan Iy 1ai san théng tin,
quy dinh vigc phan loai, kiém soét truy ¢ap, duy tri danh séch tai san théng tin va ap dung

cac bién phdp k§ thudt nhir ma hda dr liéu quan trong va quan ly vang doi mi khéa duwgc
50 dung dé& ma hda di lidu.

3.5.2. Phwong phép danh gia
Nguwdi thire hién danh gia dira trén quy dinh quan 1y tai sdn théng tin, danh sach ti san

thang tin, phan loai mic 9 nhay cdm cda tai s&n théng tin va kidm tra cdu hinh hé théng
dé xac minh cac ndi dung sau:

3.5.2.1. D6l v&i hé théng théng tin cip 48 1, 2:

Chd quan hé théng théng tin d& ban hanh va tuan thd quy dinh quan Iy 1ai sén théng tin,
trong d¢;

3.5.2.1.1. Néi dung quy dinh phéi bao gém c4c y&u cdu vé&: x4c dinh danh séch tai san
thdng tin, mie do nhay cdm, chid s& hiu, quy frinh xtr Iy, thoi gian lwe trd va quy dinh
viéc tidu hiy, xéa bd 361 véi tai san thdng tin.

3.5.2.1.2. Cé quy dinh v& phan loai mde d6 nhay cam, téi thifu gdm 04 mirc (hodc twong
duang): Mie 1 (Cong khai), Mirc 2 (N8I b&), Mdc 3 (Han ché truy cap), Mirc 4 (Bf mat).

3.5.2.1.3. Cé danh sach tai s&n thdng tin hién hanh, t6i thidu bao gém cac tnréng thong
tin dwge quy dinh tai quy dinh quan ly tai san thdng tin; danh sach nay phdi dugc clp
nhéat téi thidu 01 [An/ndm hoac khi cd thay adi &nh huwdng dén danh séch.

3.5.2.1.4. Quy trinh y&u clu truy c4p, thém mei, slra, xoa d& 58U phdi cd bwdc phé duyét
cla cép cb thdm quyén.

3.5.2.1.5. Co danh sach quyén truy cap cla céc tai khodn, nguwéi dling adi véi tieng ioai
ti san thdng tin.

3.5.2.1.6. C6 bang chirng (vin ban hodic nhat ky k& thong) chikng minh vigc ra soat cép
@3 phan quyén d( lidu duge thive hign dinh ky 18i thidu 01 Bnithang.

3.5.2.1.7. Cac quy trinh, quy dinh v& vigc quan ly tai sdn thdng tin d5 dwge danh gis va
c&p nhét tbi thidu 01 tAn/ndm hodc khi cd thay déi vé co céu tb chivc anh hudng dén quy
trinh, quy dinh.

3.5.2.1.8. 8¢ dung cac phirong phap ma héa manh {chua dwge cae 16 chire trong nwrére,
quéc t& cdng bd diém yéu, 16 hdng bao mat) 9& mi hoa d liéu quan trong duwrge Iwu trie
trén cac tai san phan cing, phan mém.

3.5.2.1.9. C6 quy trinh quan 1y véng d&i mé khéa 16i thidu bao gdm cac buwéc: tao khéa,
iweu trlr an todn, xoay vong khda va hily khoa.

3.5.2.1.10. Hé théng ¢b tinh nang tw ddng tac giad iri bam duy nhét cho méi tai ligu ngay
xhi tibp nhan. Gia tri bam phai dwoc vy Y& trong o s& dF iéu va o6 co ché bao vé ki
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thuat d& ngdn chain stka ddi trai phép,

3.5.2.1.11. Ha théng da céu hinh tw d8ng kiém tra dinh ky @& phat hién thay déi dir liéu
hedic can thiép trai phép.

3.5.2.1.12. H& théng co cor ché tw ddng phuc hai tai fidu vé trang thai toan ven ban dau
khi phat higén sai Iéch.

3.5.2.1.43. Thuat toan bam sir dung phdi bdo ddm an todn thea quy dinh.

3.5.2.1.14. Co s& d liéu bam d3 dwge thiét 1&p co ché bao vé “Chi doc” hoic WORM
déi v&i tai khoan qudn tri théng thurdng.

3.5.2.1.15. TAn suat kiém tra toan ven dugc cAu hinh pht h'p v&i khdi lrgng va mire 46
quan trong clda di ligu.

3.5.2.1.16. Déi v cao 1ai lidu dién tir cb yéu clu bao mat, han ché truy cap khi Iy tri
ngoal tuyén hosc truydn dwa trén méi trrng mang, hé théng phai cé chirc nang thiét lap
mat khAu bdo vé tnype tidp trén t€p tin hofic ma héa ndi dung tai lidu.

3.5.2.2. Ddi v&i hé thdng thong tin cdp d6 3, 4, &:
3.5.2.2.1. Tuéin thi ké thira: Dap (rng d4y dl cAc tidu chi danh gia tai muc 3.5.2.1.

3.5.2.2.2 He théng sir dung céc pheong phép ma hda manh {chura dwoc céc td chie
trong nwée, quéc t& cong bd diém yéu, 15 hdng bio mat) & ma héa di liéu quan trong
trong qué trinh truyén glri @& dam bdo tinh toan ven cda d ligu.

3.5.2.2.3. C& 141 lidu ky thuat mé ta chi tiét cac ludng d ¥éu quan trong.

3.5.2.2. 4. Chd quan hé théng thdng tin 8a ban hanh va tuan thi quy dinh quén ly phién
ban tai liéu;

3.5.2.2.5. Hoat ddng danh gia va cip nhat tal liéu duoc the higén dinh ky t4i thiéu 01
tAn/nam hosc khi ca thay di dnh hwdng dén tai liéu.

3,5.2.2.6. Chit quan ha théng théng tin d4 ban hanh v& tuan thi quy dinh vé viée xi Iy
dr liéu nhay cam.

3.5.2.2.7. Chil quan hé thdng théng tin da thipe hién tach bigt mdi trurérng fuw ik gitra div
iéu nhay cam mdre d5 04, mrc 36 03 va d liéu nhay cdm mirc 0§ 01, mirc d% 02.

3.5.2.2.8. Chl quan hé théng théng tin trién khai giai phap chéng that thoat dir ligu doi
v&i di iBu od d6 nhay cdm mire 03 trdr 18n dwee I trtk, x& ly trong hé thong théng tin

3.5.2.2 9. Hé thiing d4 ghi nhét ky hanh vi chi tiét dbi voi di ligu co mie d¢ nhay cédm:
Mtec 03: Ghi nhan hanh vi chinh sda, hly bé.
Mirc 04: Ghi nhan hanh vi xem, chinh sira, by bé.

3.5.2.2.10, Cé bang chirng ra so&t nhat ky d& phat hién hanh vi truy cAp tré! phép voitan
sult thi thidu 01 lAnihang.

3.5.2.2.11. Viéc s dung chir ky sd trong trao @di thdng tin, 4 fiéu quan frong da dap
trng auy dinh tai muc 8.2.3.5 clig TCVN 11930:2017, cy thé:

3.5.2.2.11.1. S0 dung ch ky 6 khi trac 48 thong tin, d liéu quan trong;
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3.5.2.2.91.2. Ch ky s6 duwge cung chp boi co quan ¢b thdm quydn hosc don vj cung
cép dich vy chlr ky s& dwgc cdp phép;

3.5.2,2.11.3. C6 phwong dn bao ddm an todn trong viéc quan Iy va sir dung chir ky s6.
3.5.3. Két luéin

3.5.3.1. Dap (xng: Khi ¢d 3y du cac ndi dung t6i thidu duoc liét ké tai muc 3.5.2.
3.5.3.2. Khéng dap rng: Néu thidu mét trong cac yéu céu trén.

3.6. Nhdm danh gl§ 2.2.6

3.6.1. Myc dich danh gia

PAm béo chd quan hé théng théng tin 42 ban hanh va tuan tha quy dinh, quy trinh vé cu
hinh an toan tai san phan cing, phan mém.

3.6.2, Phwong phap danh gia

Nguror thye hién dénh gia diva trén hé so thidt ké, tai liéu ciu hinh, thda thuan thué khodn
va kiém tra cAu hinh thirc t& trén thiét bj dé xdc minh cac ndi dung sau:

3.6.2.1. Déi véi hé théng théng tin cép da 1, 2:
3.6.2.1.1. C6 hd so thiét ké va tai liu phat trién phdn mém ndi bd duge phé duyét.,

3.6.2.1.2. Chi quan hé thbng thdng tin d& ban hanh va tuan thd quy dinh, quy trinh cu
hinh an foan cho céc tai san phdn ceng, phiin mém thude hd thng théng tin.

3.6.2.1.3. Chi qudn hé théng thang tin da ban hanh va tudn thd cac tai liéu ciu hinh tidu
chuén, tai liéu clu hinh bdo mat cho céc tai san phin cing, phan mém,

3.6.2.1.4. Cé bang chirng ching minh quy dinh, quy trinh cdu hinh an foan, cac i liéwy
clu hinh dwgc ra sost va cap nhat ti thidu 01 lan/nam hodc khi cé thay dbi dnh huwdng
dé&n quy dinh, quy trinh, i liéu,

3.8.2.1.5. Hé thbng da dwoe cdu hinh sir dung cac giac thike mang an toan va vé hidu
héa céc giao thire khéng an toan.

3.6.2.1.8. Twdng Ira g4 dwoc thidt tap cho may chis va may tram.

3.6.2.1.7. Cé phirong an chbng dang nhép ty dong 86i voi cac ta san x0 ly va luu trly
di¥ liéu quan trong.

3.6.2.1.8. H& théng 44 chu hinh tir ddng khéa phidn ldm viéc sau mét khodng thdvi gian
khéng hoat déng, oy thé:

3.8.2.1.8.1. B&i v&i may tinh ngudi dung: khéng qua 15 phut.

3.6.2.1.8.2. B4 v&i cdc phién quéan trj phdn mém, may chd, thiét bj mang, thiét b ioT: khéng
qua 05 phit.

3.8.2.1.8.3, i véi thiét bi di adng: khéng qué 02 phit.

3.6.2.1.8.4. Dbi v&i phiin mdm nghiéip vu xir Iy va heu triF di¥ iiu guan trong: khéng qua
15 phut.

3.6.2.1.8. Cac tai san phdn clrng, phdn mém da duec cdu hinh ty d6ng khoa sau mét sb
lan d4ng nhap hodc md khéa thit bai, cy thé:

3.8.2.1.9.1. Bbi v&i méy tinh xach tay va dién thoai: 16i da 10 idn nhdp sai lién tiép.
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3.8.2.1.9.2. D8I v&i phan mém nghidp vu x& Iy va lua trle dF ligu quan trong: t&i da 05 Jan
nhap sai lién tiép.

3.6.2.1.9.3. Th&i gian ti ddng m& khoa tai san phin clrng, phiin mém sau khi bi khoa duge
céu hinh t8i thidu 12 gidr va thi da 30 ngay (trr treéng hop mé khoa bdi quan tri vién),

3.6.2.1.10. C6 bign ban, hop ddng va cam két bae mat cac ndi dung fién quan dén phat
tridn phan mém thué khoan.

3.6.2.1.11. Trong hop ddng thué khoan phai yéu chu don vj phét tridn phan mém cung
¢Ap m& ngudn phin mém cho bén thué khadn.

3.6.2.2. B&i vii hé théng thdng tin cAp d4 3, 4, 5:
3.6.2.2.1. Tudn thi ké thira: Dap Gng déy di céc tidu chi danh gia tai muc 3.6.2.1,

3.6.2.2.2. Chi quan hé théng thng tin & ban hanh va tuén thd quy dinh g& bd hoéc vo
higs héa cac tinh naing, dich vu khdng c&n thiét trén cac tai s&n phan cieng va phan mém;
két qua kidm tra thwrc t& phal thé hign cac dich vu khang an toan hosic khéng s dung da
durgc g& bd hoac vé higu héa hodn todn trén hé théng.

3.6.2.2.3. Chd quan hé théng théng tin da thiét 1ap cac cau hinh may chl DNS tin céy
trén céc tai san phan cing.

3.6.2.2.4. Chi quan hé thing thdng tin 42 trién khai gidi phap xéa sach dir fiéu tir xa trén
thiét bj di ddng cdp cho ngudi ding.

3.6.2.2.5. Chi quan hé théng théng tin d3 ban hanh va tuan thi quy dinh tach biét cac
khdng gian [am vigc riéng bigt trén thiét bi di ddng chp cho nguyi diing, DA ap dung giéi
phap ky thuat cho phép quan Iy thiét bj di ddng khi ngurdi dung s& dung hogc két ndi téi
cac hé thbng cla té chire.

3.6.3. K&t fuan

3.8.3,1. Dap &rng: Khi c6 day dl cic ndi dung ti thidu durgre ligt ké tai muc 3.6.2.
3.6.3.2. Khdng dap (rng: Néu thiéu mat trong cac yéu clu trén,

3.7. Nhom dénh gia 2.2.7

3.7.1. Myc dich danh gia

Pam bio chd quan hé théng thang tin kiém sodt chit chd danh tinh va quyén truy cap
théng qua vigc duy i danh sach tai khodn chinh x&c, 4p dung chinh séch mét khéu
manh, thirc hign nguyén tic cép quyén tdi thidu va tuin thli quy trinh vong doi tai khoan.

3.7.2. Phirong phéap dénh gid

Ngtreri thire hién d4nh gia dya trén danh sach tai khodn, chink sach mat khéu va nhat ky
hé théng dé xac minh cac ndi dung sau:

3.7.2.1. Chl quan he théng théng tin @3 ban hanh va tuan tha quy trinh phan quyén va
quan Iy quydn truy c8p cha tai khodn ngudi dimg, bao gom cac ieai tai khoadn: tai khodn
quan trj, tai khodn tac nghiép (tai khodn cha ngwdi dung cudi tac nghigp), tai khodn ky
thuat {tai khoan ding 88 két néi gitra cac hé théng kg thuat), tai khoan dick vy (tai khodn
céip cho nguixi thy hurdng dich vy) trén cac tai san phdn céng va phin mém.

3,7.2.2. Chil quan hé théng théng tin d& ban hanh va tuén thd quy trinh tao, gén, quan
iy, thu hdi dac quyén va quyén truy cap déi véi cac tal khodn nguedi dung.
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3.7.2.3. Quydn truy cap cla tai khodn ngu&i dung phai nht quén dya trén vai trd va yéu
cdu cy thé, dam bo ngwdi dung chi cb quyén truy cap vao dir lidu, t&i san phi hop.
3.7.2.4. C& nhét ky giam s&t tai khoan nguwdi ding; bdo dam ghi nhan day 80 céc hanh

vi d4ng nhép, dang xudt, dang nhap khéng thanh céng, khda va mé khéa tai khoan, tao,
siva, x6a tai khodn, thay dai quyén truy cdp va cac hanh vi quan tr iién quan.

3.7.2.5, Chi quan hé théng thong tin @ thiét 1ap va duy trl danh sach tai khoan trén cac
tai sdn phéin cng va phAn mém trong hé thdng théng tin, trong da:

3.7.2.5.1. Danh sé&ch tal khodn phéi bao gbm tdi thidu céc loai tai khodn sau: tai khoan
quan tri, tai khoan tac nghiép, tai khodn ki thuét va cac tredmng thdng tin: loai tai khodn,
t&n tai khoan, frang thai tai khodn, t&n tai sdn twong trng, t&n ngwdi quan Iy, phong ban,
ngay kich hoat tai khoan va ngay v hidu hda 1ai khoan (trong trurdrng hop tai khoén bj vo
higwu haa).

3.7.2.5.2. C6 béing chiyng chimg minh da thyre hign ra soat danh sach tai khodn &inh ky (t6i
thidu 01 1An/quy} & phét hién nhimg tai khodn Ia thn tai trong hé théng; két qua ra soét phéi
chi ra tit ca thay d5i vé danh sach tai khodn va ddm blo tit ca tai khodn dang hoat dong I
hop I,

3.7.2.6. Chii quan hé théng théng tin d& ban hanh va tuan tht quy dinh s dung méat khau
an toan, 8ap (eng cac yéu ciu;

3.7.2.6.1. Phdi s dung mat khau duy nhét cho mél tai san phan ¢irng, phan m&m hodc
stk dung gidi phap xéc thie va quan Iy tap frung.

3.7.2.6.2. CAc tai sdn phén clng, phdn mém da dwge cdu hinh bit budce thay 38 mat
khiu ngay trong i&n d3ng nhap dau tién.

3.7.2.8.3. Dbi v61i hé théng sl dung MFA: mat khdu phai c6 36 dai toi thidu 08 ky ty,

3.7.2.6.4. D6i voi hé théng khéng sir dyng MFA: mat khdu phai cé da dai tdi thidu 14 ky
ty, bao gbm ki tw viét thurdmg, ky t viét hoa, ky ty ddic biét, chir sd.

3.7.2.6.5. D4i v&i tai khodn quan tri: phai thay doi mat khdu dinh ky t6i thidu 01 [An/02
thang va mét khdu mél khéng duge triing véi 10 mat khéu da s dung gén nhét,

3.7.2.7. Chi quan hé théng thdng tin 48 ban hanh va tuén thl quy dinh quén Iy tai khoan,
dap (mg cac yéu clu:

3.7.2.7.1. Quan ly tai khoan tap trung.

3.7.2.7.2. Thay déi t&n ddng nhap mic dinh, déi mat khdu mac dinh hodc vd hidu héa
toan bd cac tai khoan mac dinh trén phan mém, thiét bj (tai khodn reot, administrator, tii
khodn ciu hinh séin cla nha cung cép dich vu); trrong hgp khang thé thay ¢bi hoac vé
hiéu hoa tai khedn méc dinh, phai co van ban phé duyét cla chi quén hé théng thong tin
va quy dinh trach nhiém quén iy, st dung tai khodn cho ca nhan, don v cu thé.

3.7.2.7.3. Quan Yy tach biét gitra cac loai 131 khoan: tai khodn quan trj, tai khodn tac
nghiép, tal khoan ky thut, tai khoan dich vy; khdng diing mot logi tai khodn cho moi muc
dich ma phai phan loai dé quén ly riégng,

3.7.2.7.4. M&i tai khodn truy c4p hé théng phai dugc gan cho mdt nguwdi s& dyng duy

nhat; trrng hop chia sé tai khodn ding chung phai ¢b van bdn phé duyét cla chi quan
hé théng va 'am rd trdch nhiém cd nhan tai mil thoi iém st dung.
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3.7.2.7.5. Quy dinh vé& viée quan Iy thidt bi lu khoa bi mat va khoda bi mat.

3.7.2.7.6. Céu hinh tw ddng v& hiéu hda hoac xba cac tAi khodn khing hoat ddng sau 45
ngay hodc ngay khi cd thay 481 vé nhan sy quén ly tai khodn; truvng hop khéng thé cau
hinh ty d8ng. phai théng bdo che quan trj vign ¢& thire hién v6 higu héa hofic xba tai khodn,

3.7.2.7.7. Binh ky r4 soat va cap nhat quy dinh quan iy tai khoan téi thidu 01 @n/ndm
hoac khi cé thay ddi trong té chire anh hiedng dén quy dinh nay.

3.7.2.8. Chi qudn hé thdng thong tin ¢4 ban hanh va tu&n thd quy dinh vé quan Iy truy
cdp dap dng cAc yéu cau:

3.7.2.8.1. Viéc chp quydn phai tudn thi nguyén tic cp quyén i thidu va phan tach
nhiém vy d&i v&i moi ioai tai khoan.

3.7.2.8.2. Co tai lidu md ta cac quydn truy cap cin thidt twong ng v&i cac chic danh,
b8 phén trong viéc quan 1y, van hanh hé théng thang tin.

3.7.2.8.3. MFA phai dugc kich hoat cho cac trwéng hep: truy cap cla ngudi ding &
mang bén ngoal; tir ddi tac, bén thir ba; ti internet va tredng hop truy cip vao cac tai
khoan ¢4 quyén quan trj hé thdng.

3.7.2.8.4. Dinh ky ra soat va clp nhat quy dinh v& quan Iy truy c&p va céc tai liéu trong
quy dinh nay 14i thidu 01 fAn/mam hofic khi cb thay d6i anh hwdng dén quy dinh, tai lidu.

3.7.2.9. Chi quén ha théing théng tin da ban hanh va tuan thi quy trinh quan iy quyén
truy cap, bao gbm vidc cAp méi, thay ddi va thu hdi quydn truy cap vao cac tai san CNTT,
viéo cAp mai, thay dai va thu hdi quyén truy cap phai dwec ghi vac nhat ky hé thdng va
trling khép voi nhieng thay déi vd nhan sir (nhan s méi, nghi vigc). Quy trinh nay fuoc
ra soat, danh gid lai tdi thidu 01 iAn/n3m.

3.7.3, Két luan

3.7.3.1. Dap tng: Khi cé Gay d0 cao néi dung tdi thidu dwpc ligt ké tai mue 3.7.2,
3.7.3.2. Khang dap (rng: Néu thidu mot frong cac yau cau trén.

3.8. Nhom danh gla 2.2.8

3.8.1. Muc dich danh gia

BAam bao chi quin hé théng thong tin co kha ndng chd déng phat hign va x( ly cac i6
héng bao mat theo mirc d6 ru tién; duy tri hé théng quan Iy ban va tap trung, ddm bao
ban véa duge kiém thlr an toan frdc khi tridn khai va dwge cdp nhdt dinh ky cho thigt bi
ngudi diing.

3.8.2. Phueong phap danh gid

Ngué&rl thiec hign danh gia dia trén quy trinh quan iy 18 hdng, quan iy ban va, bao cao ra
quét, nhat ky cap nhat va kidm tra cdu hinh hé thdng 48 xac minh cac ndi dung sav:

3.8.2.1. D4i v&i hé théng thdng tin cép d6 1, 2:

3.8.2.1.1. Chii quan hé thdng thdng tin d4 ban hanh va tuan thi quy trinh quan iy 18 hdng
bada mat cho céc tai sdn CNTT thudc hé thdng théng tin, bao gom t6i thigu 04 bude: (1)
Phét hién I8 hdng bdo mat, (2} Banh gia mikc 6 nghiém trong clia 18 hdng bao mat, (3)
Chia s& théng tin i3 hdng bao mat va (4) Trién khai cdc bién phap khdc phuc; quy trinh
dupc ra sodt, cAp nhat t8i thidu 01 An/ndm hodic khi xdy ra thay ddi trong co cu td chire

26



QCVN 12:2026/BCA

anh hwéng dén quy trinh ndy, trong 86:

3.8.2.1.1.1. Trién khai gidi phap d& ra quét 15 hdng bdo méat cho céc tai sdn phan ciing,
phan mém cia hé théng théng tin.

3.8.2.1.1.2. C6 hd so theo dai x& Iy 18 héng, trong d6 thd hign ra: Cac 18 héng dwec phat
hién va phan loai theo mire dd nghiém trong va cb k& hoach khéc phyc thea thir ty vu tién.

3.8.2.1.1.3. Cé bang chirng da thyc hién danh gia iai he théng théng tin sau khi xt? iy 15
héng va thé hién viée I8 hdng da Awgc khdc phic hoan toan theo thev gian trong ké hoach,

3.8.2.1.1.4, Thiét Iap co ché cy thé ¢é chia & théng tin, tiép nhan va phan hbi béo cao
18 héng bao mat tlr céc bén lién quan hodc ngudn bén ngodi nhu: cor quan chirc ning,
hang san xuat, cac td chire, higp hdi vé an ninh mang...

3.8.2.1.2. Chi quén hé thdng thdng tin @4 ban hanh va twan thi quy trinh quan 1y ban v4,
toi thidu bao gdm:

3.8.2.1.2.1. Trién khai mdy chl quan Iy ban vé tap trung va dly ban v& cho toan bg tai
sdn phin ctrng va phan mém thuge hé théng thang tin.

3.8.2.1.2.2. Co co ché gidm sat dé phat hién cac 16 hdng méi xuit hién va cip nhat ban va.

3.8.2.1.2.3. i v&l hé thbng thdng tin lwu trlr holic x Iy di iidu quan trong, cé bing
chirng chibng minh dé thirc hién danh gi4 tac ddng, kidm thir frong méi trieérng thix nghiém
va c6 phuong 4n phyc hdi truéc khi trign khal 1én hé théng.

3.8.2.1.2.4, C6 béng chimg chitng minh viéc kidm tra va cép nhat ban v4 hé didu hanh,
trng dyng cho tean bd may tinh, thiét bi di dong cp cho nguwdi ding dwec thiee hign i
thidu 01 lAn/théng.

3.8.2.2. Bbi v&i hé théng thdng tin cip 66 3, 4, 5:
3.8.2.2.1. Tuan thi ké thira; Dap (ng ddy @0 cac tiéu ohi danh gia tai muc 3.8.2.1;

3.8.2.2.2. Ca bang chirng chipng minh vige thiwe hidn ra quét 15 hdng bao mat dinh ky
tudin tha tin sudt: thyrc hidn ra soat tong thé hé théng téi thidu 01 fAn/quy va ra soat
4bi véi cac tal sdn guan trong téi thidu 01 lanfthang.

3.8.3. Két luan

3.8.3.1. Bap (rng: Khi cd diy &0 cac ndi dung toi thidu dwoc 118t ké tai myc 3.8.2.
3.8.3.2. Khéng dap &ng: Néu thibu mét trong cac yau clu trén.

3.9, Nhom danh gia 2.2.9

3.9.1. Muc dich danh gi

Bam bao chi quan hé thdng thong tin da thidt 1ap va thye thi quy dinh quén Iy nhat ky
todn dién tlr viéc ddng bd théxi gian, ghi nhan day ¢l céc trwdrng thong tin bt budc trén
C3c tai san cdng nghé théng tin quan trong dén viée Ly trik &u dai va thye hién ra soat
dinh ky hang tuén,

3.9.2, Phwong phap danh gis

Nowdi thire hign danh gia dya trén quy dinh quan iy nhét ky d8 ban hanh, ciu hinh hé
thdng va miu nhat ky thyre 1€ d& xac minh cac néi dung saur;

3.2.2.1, Déi v&i he théng thdng tin clp 45 1, 2:
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Cht quan hé thdng thong tin da ban hanh va tuén thd quy dinh guén ly nhat ky an ninh
mang; quy trinh drge rd so4t, cAp nhat téi thidu 01 idninam hoéc khi xdy ra thay déi anh
hwéng d&n guy trinh, t6i thidu bac gém:

3.8.2.1.1. C6 quy dinh v& céach thire ghi nhat ky.

3.9.2.1.2. C6 quy djnb v& viéc thu thap, kidm tra, il trie nhét ky.

3.2.2.1.3. CH quy dinh vé& cac logi nhét ky durgc thu thap va thu thap t6i thidu cac loai nhat
ky sau: nhat ky truy cép hé thdng, nhat ky tiér trinh hoat Gdng, mhéat ky (kng dung, nhét
ky cénh béo cla cac thiét bj bdo mat.

3.0.2.1.4. Nhat ky truy cip ha théng 14i thidu bao gbm cac thdng tin: dia chi ngudn, dia
chi dich, tai khodin dich va thix diém xay ra sy kién.

3.9.2.1.5. Nhat ky tién trinh hoat déng 16i thidu bao gdm céc théng tin: théng tin thidt
bj, théng tin tién trinh, tai khodn thyc thi va thevi didm xAay ra sir kign.

3.9.2.1.8. Nhat ky canh bao t&i thidu bao gém: tén canh bao, thiét bj phat sinh canh béo,
mer¢ ¢ nghi&m trong, dia chi ngudn, loai canh bao va thoi didm xay ra sy kién,

3.9.2.1.7. Viéc thu thap nhét ky dugc ap dyung trén toan bé tai sdn CNTT iwu trlr hode xb
ty dir [i@u nhay cdm.

3.9.2.1.8. Cac thiét bj mang, may chit va thidt bj d&u cud! sinh nhat ky phai dwec ciu hinh
gdng b thivi gian véi mdt may chi thixi gian.

3.9.2.1.8. Thevi gian it trie nhat ky da duwgc thibt Kp téi thidu 12 thang.

3.9.2.1.10. Cé cbng cy hodc tinh ning ty dbng giam sét va canh bdo cho quén tr vién
khi dung lwgng Iuu trie nhat ky dat nguedng sép dly dé ngdin chan nguy co mat dir figu.

3.9.2.1.11. C6 bang chirng chitng minh viéc thyc hién ra soat nhat ky an ninh mang dinh
ky dwoc thire hién 16i thidu 01 iGn/tudn,

3.9.2.2. Béi véi hé thdng thing tin cap dd 3, 4, 5:
3.9.2.2.1. Tuln thil ké thira: Dap (ng Jay A0 cac tiéu chi danh gi4 tai myc 3.9.2.1,

3.0.2.2.2. Nhat ky hé théng coa cac dbi trgng gidm sét phai dugce két ndi va givi vé he
théng giam sét.

3.9.2.2.3. Nhat ky tir cac ngudn khac nhau phai dam bao dwoc glri v& ddy da va hidn thi
ding thoi gian thige trén hé théng giam sat trung tam.

3.9.2.2.4. Chl quan hé& thdng théng tin d& x4c dinh danh sach céc dich vy thué ngodi quan
trong; co bing chirng thiec t& cho thy chil quan hé théng théng tin 42 thye hién thu thap
hodc cd quydn truy cap dé trich xudt ddy di nhatky an ninh tr c&c nha cung cAp nay vé hé
thdng thang tin.

3.9.2.2.5, Ha thdng thong tin iwu trle nhat ky dwege dat tai mét ving mang riéng bigt; c6
tdng Iira kidm soat truy cp, tach bigt fudng truy céip hé thang leu trlr nhét ky vei ving
mang ctia cac hé thdng phat sinh nhat ky.

3.9.2.2 6. Hé thdng thdng tin iwu trlk shat ky co6 tinh nAng ghi tai lich st cac hanh Gdng truy
cép, xem, frich xut nhat ky cda chinh quan trj vién hé théng théng tin ivu it nhat ky.

3.9.2.2.7. H& thdng thdng tin keu tr? 83 kich hoat cor chd WORM, khoa ddi trang hodc
st dung ha tAng leu triv bat bidn; khi quan iri vién thir sira 81 hoac ghi d& mét t8p nhét
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ky @& lwy trik thi hé théng phai tir chéi hanh ddng va hién thi théng béo.

3.9.2.2.8. Chinh sach MFA dwoc ap dung che cac hanh ddng nhay cam trén nhat ky hé
théing; khi quan tri vién thie hign 1énh xéa hodc ddi cau hinh thi hé thdng bat bude yéu
cAu nhap ma xac thyc thr hai; ndu hanh ddng thyre hign thanh cong ma khang yéu clu
MFA thi khéing dat.

3.9.2.2.8. Budng truydn di lidu phyc vy giam sat phdi dwgc cdu hinh dé cac tic vy giam
sat hodic giao thivc truydn 13 s dung co chd mé héa.

3.9.2.2,10. Phan ving 8 cing, co s& diy iidu hodc Juwu trlr nhat ky phai dwgc ma héa.

3.9.2.2.11. Thuét todn m& hoda nhét ky phai twong duwong véi chudn ma héa dang ap
dyng cho “théng tin nhay cam” ¢lia chil quan hé thdng théng tin.

3.9.3. Két ludn

3.9.3.1. Bap Gng: Khi ¢6 day g4 cac ndi dung tai thidu dwoc liat ké tal myc 3.9.2.
3.9.3.2. Khéng dap tng: Néu thidu mdt trong céc yau cu trén,

3.10. Nhom danh gia 2.2.10

3.10.1. Muc dich danh gia

Bam bao chll quan hé thing théng tin 3a thiét [4p cdc bign phép ting cudng bao v8 va
phat hién cac mdi de doa ttr djch vig thie gién tl, trinh duyét web.

3.10.2. Phwong phap danh gia

Ngwdi thye hién danh gid dwa trén danh sdch cac trlnh duyét web, dich vu thwe dién tir
va quy dinh v& quan iy dwee ban hanh d& xac minh céc ndi dung sau:

3.10.2.1. D&i v&i hé théng théng tin cép d6 1, 2:
3.10,2.1.1. Chi quan hé thdng thdng tin a3 ban hanh "Danh séch trinh duyét web va dich
vy thu dign t0" dwoe phép sl dung frong hé thdng thdag tin; tAt ca cac trinh duyét web
va dich v thw dién {0 trong danh sach nay phéi dang trong thdvl gian hé tro ky thuat cla
nha cung cép.
3.10.2.1.2. C6 bing ching chirng minh vide i sodt va cap nhét ban va i hdng bao mat
cho trinh duy@t web, dich vu thu gign & duec thiec hién téi thidu 01 1an/ithang.
3.10.2.1.3. Hé théing 42 dugc trién khai dich vy igc tén mign dé ngan chén truy cap dén
cac tén mién gid mao, doc hai.
3.10.2.2. Dbi vé&rl hé thdng thong tin cap 46 3, 4, 5:
3.10.2.2.1. Tuan thd ké thiva: Dap tng iy du cac yéu cdu tai myc 3.10.2.1;
3.10.2.2.2. Céc bd ipc URL da dwgc trién khai dé& han ché tal san két néi véi céc trang
web ddc hai iém &n hodc khong dugc chip thudn va cé co ché cap nhat co 5& do lisu
dinh ky.
3.10.2.2.3. H8 théng ¢6 co ché kv thuat 3 gii han s6 lweong k&t ndi dbng thivi tir mat
dia chi ngudn va tdng s lugng két ndi ddng théi cho tieng irng dung, dich vy nhdm chdng
qua tai,
3.10.2.2.4. Chli quan h& théng thdng tin g4 thiét 14p danh sach tién Ich m& réng dugc
phép s dyng trong trinh duyét web va dich vy thu dién i, theo d6 y&u chu:
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3.10.2.2.4.1. Kidm soat viéc cai dat va st dung cac tign fch mé rdng frong trinh duyét
web, djch vy thw dién {ir, bdo dam chi cho phép cai dét va s dyng nhikng tién fch mé
réng thude danh sach tién ich mé rdng duge phép st dyng.

3.10.2.2.4.2. G& cai dat hoic vé hidu héa cac tién ich mé rng da cai dat truée do nhung
khdng nam trong danh sach tign ich mé& rgng dwrge phép s dyung.

3.10.2.2.5. Hé théng thw dién & d3 duoce tridn khai gidi phap xac thye emalf théng qua
giao thirc DMARC @8 tiing cwéng bdo mat va ngén chén cac cude t&n cdng gid mao t&n
mién cla hé théng théng tin.

3.10.2.2.6. Chll quan hé théng thdng tin 4 xac dinh cac ioai t8p tin dugc phép gl qua
h& théng thuw dign .

3.10.2.2.7. Giai phap ky thuit ¢ dwgce kich hoat dé ty @dng ngan chén viéc dinh kém
nhirng loai tép khéng ¢o trong danh séch cho phép va kidm soat thw dign t& ¢6 chiva
tép dinhk kém.

3.10.2.2.8. May chu thu dién tdr dwpc trién khal phuong én bao vé dé phat hién va ngén
chan méa doc theo thévi gian thye.

3.10.3. K&t luan

3.10.3.1. Dap ng: Khi 6 ddy a0 cac nbi dung tbi thidu diroc 6t keé tai muc 3.10.2.
3.10.3.2. Khéng ddp rng: Néu thidu mot trong cédc yéu clu trén.

3.11. Nh6m danh gia 2.2.11

3.11.1. Myc dich danh gia

Pam bao chd quén he thdng thang tin da thiét 13p cac quy dinh vé quan 1y, phéng nglra,
phét higén va x(r iy vidc cal dat, iay nhidm, thye thi clia cac phén mém va doan ma doc hai;
dbng thei, co gidi phap phang chéng ma dde phil hop va trong thich véi he théng théng
tin thudc pham vi quan Iy,

3.11.2. Phwong phap danh gia

Nguei thee hién danh gid dua trén quy dinh vé& xay dyng, trién khai va quan ly phan
mém, gidi phéap phong chéng ma déc da ban hanh &é x&c minh cac ndi dung sau:

3.11.2.1. Béi vivi hé thdng théng tin cap do 1, 2;

3.11.2.1.1. Ha théng dugc trang bj phin mém, gidi phap phong, chéng ma dgc trén toan
b& may chl va may tinh nguwéi ding; gldi phap nay dwoc kich hoat tinh néng bao vé theo
thai gian thye va twr déng cap nhat cio mau nhén dién ma doc mdi.

3.11.2.1.2. Ha thing cb co ché tw ddng ra quét ma doc khi két ndi cac phwong tién ivu
triy di dong.

3.11.2.1.3. Tinh né&ng ty déng thuc thi a8l véi cae pheong tién leu try di ddng da dugce
v hiéu héa hoan todn trén hé théng.

3.11.2.1.4. Céc tai sén phan cing va phin m&m quan trong di dwegc kich hoat cc co ché
ky thuat hodic tinh ning chuyén dung dé& phong chéing viéc khai thac cac 15 hdng bao mat.

3.11.2.2. Bbi v&i hé théng théng tin cép 40 3, 4, 5:
3.11.2.2.1. Tuén thil k& thira: Bap (rng day d0 cac tidu chi danh gia tai mue 3.11.2.1,
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3.11.2,2.2. C6 phwong an ky thut 82 kKidm tra, do quét va xtr Iy ma dbc¢ di véi moi gdi
phan mém truére khi cho phép cai diit vao hé thing.

3.11.2.2.3. Chl quan hé théng théng tin d& ban hanh quy dinh va tridn khai c8ng cu quan
Iy t4p trung dbi v&i cac phdn mém phdng chéng mé dbc 34 cai dit trén may chd va méy
tinh ngwdi dang (cho phép theo dbi trang thai, cdp nhat chinh sach tiy xa).

3.11.2.2.4. H& thdng c6 co ché theo dai, giam sat va tiy d6ng phat canh béo khi phat hién
st xuft hién clia cac tidn trinh m&i hodc khi céc tap tin hé théng quan trong trén may chil
bj thay d&i ndi dung.

3.11.2.2.5. Gidi phap EDR d& duwoe tridn khai trén may ohd, may tinh ngudi ding.

3.11.2.2.6. Gidi phép phong chdng ma ddc da dwgc két ndi, chuyén d@ liéu vé hé théng
quén Iy nhat ky va siw kién an ninh mang t4p trung éé phyc vy vigc gidm sat lién tuc theo
thévi glan thire.

3.41.3. Két ludn

3.11.3.1, Dép trng: Khi cb dhy d cac ndi dung tdi thidu dwece ligt ké tai myc 3.11.2,
3.11.3.2. Khong @ap (bng: Néu thidu mot treng cée yéu clu frén,

3.12. Nhom dénh gis 2.2.12

3.12.1. Myc dich dinh gia

Bém bado chii quan hé théng théng tin da thiét iap phwong an sao iuw, khdi phuc di liéu,
dam héo khdi phyc cac 13 sdn vé trang théi tin cdy trudre khi ¢ sip cb.

3.12.2. Phwong phap danh gia

Nguwdi thye hign ganh gid dya trén quy dinh v& sao ey, khdi phue di liéu da ban hanh
@4 xc minh cac ndi dung sau:

3.12.2.1. D&i v&i hé thiing théng tin cip 66 1, 2;

3.42.2.1.1. Chd quan hé théng thong tin 33 ban hanh va tudn thi quy dinh sao ivu va
kh&i phuc diF iiéu; quy dinh dwge ra sodt, cAp nhat toi thidu 01 idnmam hodc khi xay ra
thay d8i &nh huwéng dén quy dinh, 14i thidu bao gdm:

3.12.2.1.1.1. C4 dinh nghia v& c4c loai dif liéu chn dugce sac lwu va khoi phyc co ban,
idi thiu bao gbm: tap tin chu hinh hé théng, ban dir phong hé didu hanh mdy chi, co s&
dir 1igu, dir fidu, théng tin nghidp vy.

3.12.2.1.1.2. X4c dinh tn sudt, phirong phap sao lwu va khéi phuc tieng ng véi tirmg
loai d¥ liéu dwgre dinh nghia.

3.12.2.1.1.3. Quan iy ving iuu felr dF lidu sao iy, bao dam tinh toan ven clia d lidu va
kina ndng khéi phuc dir iiéu.

3.12.2.1.1.4, C6 bdng chirng chimg minh vide dinh ky thyre hién khdi phyc di lidu da sao
lwu dira trén mire 36 nhay ¢dm va tAm quan trong cta d liéu nhdm kiém tra kha néing
khéi phyc cta ban sao lwu,

3.12.2.1.2. X&c dinh danh sdch di fiéu cdn sao lwu va tAn sudt sao itru tirong tng.

3.12.2.1.3. Chi qudn hé théng théng tin ¢4 trién khai cac gidi phap sao fuvu di ligu by
déng cho di¥ liéu cén sao fwu.
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3.12.2.1.4. C6 phrrong &n bao vé ban sao lwu di ligu Gam bao finh toan ven, tinh sin séng
va kha niing khéi phuc clia di ligw; thure hign ma héa déi vai nhitng ban sao lweu chira div
liéu quan trgng.

3.12.2.1.5. C4c ban sao lwu diF lieu da dwgce dinh danh, quan ly phién ban va ey trly &
nhi¥ng ha tAng tach bigt véi msi triedng van hanh,

3.12.2.2. Bbi vt hé théng théng tin cdp d6 3, 4, 5:

3.12.2.2.1. Tuén th( ké thira; Ddp g dy dd cac tidu chi danh gia tai muc 3.12 2.1,
3.12.2.2.2. Kidm tra so dé trién khai va trén thec té, bdo ddm thidt b Iru trie ban sao vy
14 ha tAng tach bigt véi hé thng dang v&n hanh.

3.12.2.2.3. Co bién phép bac vé vat Iy va mdi tneéng cho nevi lwew trily ban sao Iwu.
3.12.2.2.4. C6 bling chirng vé viéc dién tap, khai phyc thlr nghiém.

3.12.2.2.5. C6 bing chivng chitng minh viéc kidm tra kha néng khdi phyc cla ban sao
i dir figu dwoce thiee hign dinh ky t6i thidu 01 13n/guy; két qua kidém tra phai thé hién dir
iiéu dwge khdi phuc thanh cdng.

3.42.2.2.6. Chi quan ha théng thong tin d5 xay dung va ban hanh quy dinh quan ly vong
ddi ban sac leu: tAn suét ra sodt, cdp nhat quy dinh téi thidu phai thye hign 01 [&n/ndm.

3.12.2.2.7. Cé danh muc liét ké tAt ca ban sao jiru dang tén tai.

3.12.2.2.8. Kiém tra so db va cdu hinh hé thdng dé x&c minh sir tudn tha: ¢6 At 03 ban
sao luu di liéu; heu trd trén 02 phwong tién hodc loai hinh lwu tri khac nhau; cb swr tach
biét v& vat iy va dja ly.

3.12.2.2.9, Cé It nhit 01 ban sao lru thda man 03 diéu kién: ghi trén v&t mang tin khdng
thé ghi dé; dat tai vi tri bén ngoai hé thdng théng tin; stk dung ki thuat cdch ly vat [y hoac
logic nghiém ngéat.

3.12.2.2.10. Kidm tra nhat ky hé théng sao wu, ddm bao mgi phién sao juu ddu dwec ghi fai.

3.12.2.2.11. H& thdng quan Ty khda mé hda dugc thiét [Ep tach bigt vei hé thong thong
tin ey trir ban sao iwu.

3.12.2.2.12. Chi quan hé théng thang tin da x4y dipng va ban hanh guy trinh kiém tra an
ninh ban sao (L.

3.12.2.2.13. Kiém tra bao cdo, nhat ky quét ma doc trén cac ban sao hru chira div idu
quan trong, dir lidu nhay cam va tn suft ra quét; trong bao céo phai ghi rd céng oy dugc
sir dyng, phién ban phin mém va két qui quét,

3.12.2.2.14. Chit quan hé& théng théng tin §a x4y ding va ban hanh quy trinh hiy bo d&
li8u, thanh 1y tai san lwu trik phl hgp véi quy dinh vé lwu tri.

3.12.2.2.15. Phuong phap xoa, hiy bd d@ liéu an todn 44 tudn tho theo quy dinh cda
phap luét vé Iteu try va tuan thi tiéu chudn NIST SP 800-88.

3.12.2.2.16. C4 bién ban hily, xoa di igu 3bi v&i cac bdn sao liru da hét vong dbi.

3.12.2.2.17. H& théng théng tin phdi sir dyng MFA ho&c co ché phé duyét nhiéu 16p khi
thire hién cac [Bnb xéa, dinh dang, hly bd ving dr¥ ligu {LUN hodc Volume) hodc x6a
ban sao Wy,
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3.12.2.2.18. Xac minh tinh ndng MFA holc xéc thyc i @& dwge kich hoat cho cac ta
khodn c6 quyén xda dir liéu bing cach yéu clu quén tri vién thyro hién mét thao téc xda
a4i véi d lidu thir nghiém va kidm tra nhat ky hé thdng sau khi thirc hign thao tac x6a thir
nghiém; trieirng hop cho phép x6a ma khéng yéu cdu MFA hodc xdc thigc lai thi khang dat
yéu cau.

3.12,3. Két luan

3.12.3.1. Dap trng: Khi cb Gay di cée ndi dung thi thidu duwoc liét ké tai muc 3.12.2.
3.12.3.2. Khdng dap (rng: Néu thiéu mdt trong céc yéu clu trén.

3.13. Nhdm danh gia 2.2.13

3.13.1. Myc dich danh gla

£am bdo hé thdng mang dwgc thidt ké va van hénh theo kién trac an toan gbm: phan
ving mang, déc quyén téi thidu, dir phong néng; co day 60 hd s tai liéu dege cdp nhit
dinh ky; kidém sodt chit cha truy cip tir xa (VPN, MFA) va c6 mang quan tri tach biét dé
dam bao an ninh cho ¢dng tac quan tri.

3.13.2. Phwong phédp danh giad

Ngui thie hién danh gi dipa trén so &3 mang, hd so thiét k&, clu hinh thiét bi mang va
céc bign ban kiém thie (néu cd) 6& xac minh céc néi dung sau:

3.13.2.1. B8i v&i hé thdng thong tin cip 46 1, 2:

3.13.2.1.1. H& théng thong tin ¢6 so dé kién frdc mang tdng quan, so dd kién triic mang
chi tiét va tai i8u md ta phwong an bdo ddm an ninh mang.

3.13.2.1.2. Su db kién tric mang phai thd hién duge viéc ap dyng 03 nguyén tie: phan
viing mang, d3c quyén 1éi thidu va tinh san sang.

3.13.2.1.3. So db kién tric mang phdi dugc xem x&t va cap nhat t4i thidu 01 [Bn/08 thang
hodic khi c6 thay d&f anh hwémg dén so db nay.

3.13.2.1.4, Cé phirong &n dy phong cho céc thiét bj mang chinh clia hé théng théng tin.

3.13.2.1.5. C6 phuong an kiém sodt fruy cip gifra cac ving mang, kidém soét truy cip
thiét bi dAu cudi, may tinh ngudi diing két ndi vac mang trong hé thdng théng tin.
3.13.2.1.6. Viéc thay ddi vé co s& ha tAng mang phai thire hién quan ly thay ddi.

3.13.2.1.7. H& théng mang duoe chia tach thanh céc viing mang, t6i thidu bao gdm: ¢a
ph&n ving mang riéng cho may chil clia hé thing théng tin; co phan ving mang trung
gian (DMZ) 6& cung cap djch vy trén mang intemet; co ph&n viing mang ridng dé cung
cép dich vu mang khéng day; ¢b phan viing mang riéng ddi véi may chl co s& di liéu;
¢ viing mang ndi bd; cd ving mang bidn; ¢d ving mang WAN dién réng.

3.13.2.1.8. Chil quan hé théng thong tin da thire hién kidm so4t iudng truy cép gita cac
ving mang néu trén,

3,13.2.1.9. Ca £dng cis hodc bién phap theo déi hiéu nang (CPU, RAM) clia cdc tai sdn phin
cirng trong hé théng théng tin,

3.13.2.1.10. Hé thdng phai sl dung cac giao thic truyén thdng va quan trj mang an toén.

3.13.2.1,11. Chil quén hé théng thong tin phai thiét |ap VPN v& yéu clu x4c the cho viee
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truy cAp tF xa vao hé théng @8 véi ngui ding quan tri, nguwdi dung tae nghiép hé théng.

3.13.2.1.12, H& théng phai yéu cdu nguei dung xéc thipe da nhén t& 68 két ndi VPN va
c4¢ dich vy xac thyre khac triede khi truy cép vae hé théng.

3.43.2.1.13. Cac thiét bj dwgc phép truy cap tr xa phai dam bao cac y&u cdu vé& bio mat:
cai @t phAn mém phdng chéng ma doc, cdu hinh bdo mét theo chinh sach an ninh, an toan
44 ban hanh ciia ch quan hé thdng théng tin.

3.13.2.1.14. Chi qudn hé& théng théng tin @a ban hanh guy trinh thlr nghiém va nghiém
thu h& théng.

3.13.2.1.15. C0 béng chirng chibng minh vige kiém thi hé théng da duwgc hoan thanh
va dat yéu chu trirée khi hé théng dwpe dua vao van hanh, khal thac, st dung.

3,13.2.2. PSi voi ha thdng thdng tin cip 85 3, 4, &:
3.43.2.2.1. Tuéin thi k& thira: Bap ing dy 40 céc tidu chi danh gid tai myc 3.13.2.1,

3.13.2.2.2. Kiém tra thoa thuan cung ¢ép dich vy va cAu hinh dwdng truydn Internet dé Gam
baa d&i v&i cAc hé théng bubc phai ¢6 két néi mang Internet, da trién khai phtrong an duy tri
it nhét 02 két ndi mang Internet tir c&e ISP s dung ha tang két nbi trong nwée khac nhau.

3.13.2.2.3. Kiém tra giai phap quan Iy xac thye thp trung dang hoat ddng va bac dam giai
phép cé dd 03 chirc ndng: xéc thire, cép quydn va ghi nhat ky kiém todn d6i voi cac truy
cap hé thdng théng tin.

3.13.2.2.4. Kiém tra so' dd va céu hinh hé thdng d& bdo daém tai nguyén quan trf nam
trong ving mang tach biét so v&i mang nguwdi ding/mang chinh.

3.13.2.2.5. Thye hién thir nghigm két ndi tir ving mang guan tri ra Internet bang cac cong
oy truy cap mang; két qud dat khi khéng thé thidt iap két ndi tryc tiép ra Intemnet.

3.13.2.2.6. C4 quyét dinh thanh 3p 18 nghiém thu hodc thda thusn cung cap dich vy, e
vén giam sat doc [ap véri bo phan/don vi truc tiép trién khai,

3.13.2.2.7. Ch quan hé thdng thdng tin ¢3 xay dung, ban hanh va tuan thil quy trinh
quan iy thay a@6i; tdn suit ra soat, cap nhat quy trinh téi thidu 01 Bin/n3m ho#c khi cd thay
ddi anh hwéng dén quy trinh.

3.13.2.2.8. Kidm tra hd so thay d8i trén co s chon mét sé 1an thay déi gan nhat d& xac
minh cac théng tin sau:

3.13.2.2.8.1. C6 béng chirng théng bao cho cic bén lién quan trede khi thay Goi.

3.13.2.2.8.2. C6 bao cao dénh gid tac ddng an ninh mang va tinh twoeng thich trede khi
thira hién thay dbi,

3.43.2.2.8.3. C6 phrong 4n khdi phyc hodc phuong an thay thé néu thay ddi thét bai.
3.13.2.2.8.4. C4 bao cho danh gia rdi ro tai 03 thei diém: trede, trong va sau khi thay dbi.
3.13.2.2.8.5. Nhit ky hé théng phai ghi lai dAy 60 cdc bude thye hign thay déi,

3.43.3. Két ludn

3.13.3.1. Dép (rng: Khi c6 day 30 céc ndi dung 16 thidu duwgc ligt ké tai myc 3.13.2,
3.13.3.2. Khang dép tng: Néu thidu mbt trong cac yéu céu trén.
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3.14. Nhém danh gla 2.2.14
3.14.1. Muyec dich danh gia

Pam bdo chil guan hé théng théng tin da thiét idp hé thoéng giam s&t an ninh mang tap
trung hoat Géng 24/7; rién khai lép phéng thi da ting; kiém soat chit ché ¢éc cdng két
ndi vat ly/legic; thu thap dAy 6d d fidu iwu lwgng mang va thire hién tinh chinh ngudng
canh bao dinh ky hang thang.

3.14.2. Phwong phap danh gia
Bbi v&ri cac hé thlng théng tin cip @b 3, 4, 5.

3.14.2.1. Ghd quén he thbng théng tin 42 tridn khai gidi phap quan 1y sy kién an ninh
mang ap trung SiEM hodc twong duong.

3.14.2.2. Hé théng phai c6 céc tap (udt 68 lidn két cac sw kidn réi rac thanh canh béo ¢4
¥ nghia,

3.14.2.3. Kiém tra lich trizc va nhat ky triee cda 68 ngD gidm 54t ¢& dam bac ludn c6 nhan
si¥ gldm sét hé thdng 24/7.

3.14.2.4. Kiém tra trén cic may chl, may tram quan trong d& xac minh tinh néing twdng
itra clia hé didu hanh da dwoc bat; ndu hé didu hanh c6 tinh n&ng DS/PS tich hop, xac
minh tinh nang nay 44 dwge kich hoat,

3.14.2.5. Ch{i quén hé thdng théng tin d2 trién khal cho hé thdng cac gidi phép, thiét bj
chuyén dung cé chire nang ioc goi tin gika céc phan doan mang, loc tng (rng dung, canh
bao phét hién va ngan chan x&m nhép trong ke théng mang (NGFW, WAF, IPS/IDS),

3.14.2,6. H& théng théng tin phai cd chinh s&ch lge gbi tin gifka céc phan doan mang.

3.14.2.7. Hé théng thang tin phai cé chinh séch oo tAng (ng dyng dé chén cac #4n céng
wab hodc ¢ng dung cu thé.

3.14.2.8. Hé théng théng tin phdi c6 chinh sch phat hién va ngén chiin xdm nhdp ¢5
dwgre clip nhat, ddng thdi, kich hoat & ché dd chin, ng&n chan.

3.14.2.9, Cac cdng mang khéng sir dung phéi & trang thai vé hiéu hoa,

3.14.2.10. H8 théng théng tin d3 dwee 4p dung cac bién phép kiém soat nhw bao mat
cdng (gidi han MAC), 802.1x, hodc NAC d& kiém soét thiét bj cim vao mang.

3.14.2.11. Kiém tra cAu hinh thiét b] mang dé xac minh vigc kich hoat tinh nng gdi nhat
ky lwu lwgng vé hé théng phan tich.

3.14.2.12. Kiém tra trén hé théng gidm st 38 béo dam hidn thi do liéu vé judng két ndi
phue vy cho viée diéu tra v4 canh béo.

3.14.2.13. Kidm tra nhat ky cdu hinh hodc yéu cdu bd phan quan trj hé thdng SIEM/DS
cung cp théng tin, bing chirng chirng minh da trién khai hoat dding ra soét va gidu chinh
ngwdng canh béo dinh ky téi thiéu 01 @infthang.

3.14.3, Két fusn
3.14.3.1. Bap (ng; Khi co6 dAy di cac néi dung t&i thidu duwgc it ké tai myc 3.14.2,
3.14.3.2. Khéng dap (rng: Néu thidu mdt trong cac y&u chu trén.
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3.15. Nhom danh gia 2.2.15
3.15.1. Muc dich danh gia

Bam bao chi quan hé théng thong tin ¢6 co ciu nhan s tach bigt gitra v&n hanh va bao
vé& an ninh mang; nhan sir ¢6 dd néng lwc va cam két bdo mat; cbng tac dao tao dwoc
tngc hién dhy 40 cho hai nhém &éi twong: ngwei ding chung va nhan sy chuyén trach.

3.15.2. Phwong phap danh gid

Ngwdi thye hién danh gia dwa trén so db & chike, hd so' nhan sy, ké hoach dao tao va
k&t qua dao tao d& xac minh cac ndi dung sau:

3.15.2.1. Dbi v&i hé thdng thang tin cdp da 1, 2:
3.15.2.1.1. C6 quyét dinh thanh i8p cac by phn riéng biét van hanh, quan trj hé théng

vé bao vé an pinh mang; quyét dinh thanh Iap phai thé hién 8 co ché hoat dong dac lap
ve chuyén mon gika c4c b phan van hanh, quan tri hé théng va bao vé an ninh mang.

3.15.2.1.2. Nhan suw phy trach v van hanh, quan tri hé théng va bao vé an ninh mang
phéi cd viin biing hodic chivng chi vé an ninh mang (hodc nh virs twong duwong), céng
nghé thong tin; nhikng nhan sy nay da dugc ky cam két bao mét théng tin trong qua trinh
lam viéc va sau khi nghi viée.

3.15.2.1.3. Chi quan hé thdng thang tin §3 thiét [3p va duy i chirong trinh nang cao
nhan thire an ninh mang cho todn b can b8, nhan vién cb si¥ dung hé théng théng tin:
¢6 bang chirng ohirng minh d4 1 chire d4o tao theo churong trinh t4i thidu 01 An/nam.

3.15.2.1.4. Chl quan hé théng thong tin da thyc hign dao tao kién thirc chuy&n mén an
ninh mang thea tirng vi tl, vai tré cu thé, dao tao nhéan thirc vé quy dinh phap luat lién
quan, trach nhiém phap Iy cho cac ¢a nhan tham gia bdo v& an ninh mang; ¢6 béing chirng
chirng minh d2 td chirc 4o tao téi thidu 01 lAn/ndm hoc khi b thay i vé c&c nhan sw.

3.15.2.1.5. C6 biing chirng chizng minh vigc dinh ky t& chirc sat hach cac ca nhan tham
gia bdo v& an ninh mang cho hé théng théng fin.

3.15.2.2. Bbi véi hé thbng théng tin cép 6 3, 4, 5
3.15.2.2.1. Tuan tha ké thira: Bép mg day da cac tiéu chi danh gia tai muc 3.15.2.1;
3.15.2.2.2. Kiém tra tai liéu v& khung n3ng lwc, md ta cbng viéc, trong do:

3.15.2.2.2.1. Tai [&u ma 18 cée tiéu chudn ndng lyc cu thé cho ting vi trl (van hanh, quan
tri hé théng, 30 vé& an ninh mang).

3.15.22.2.2, Co cé&c y8u cau v& bang cap, chitng chi va kinh nghiém duwge quy dinh 5
rang [am co s& tuyén dyung.

3.15.2.2.2.3. Hd so cla nhén sw dang lam viéc phi hop véi khung ning lwe durge xac
dinh trong tai liéu.

3.15.2.2.3. Kidm tra hd so xac minh Iy lich nhan sy va dam bao:
3.15.2.2.3.1. C& phiéu Iy lich tw phap hodc vin ban thdm tra ty lich trong duong.

3.15.2.2.3.2. Vigc xac minh Iy lich phai bao gdm ca nhan sy chuyén trach va nhan sy
kiém nhiém (d&c biét 1a cac vj tri co quydn quan trj hé thdng); vigc xac minh phéi dwoc
thire hign tredre hodic ngay khi tiép nhan nhiém wy.
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3.15.2.2.4. Ca bing chirng chirng minh chd quan he théng théng tin 44 thigc hién danh
gia dinh ki dbi véi dao ke nghéd nghiép va vise tudn thi cac quy dinh ndi bd cla nhén
s lién quan.

3.15.3. Két ludn

3.15.3.1. Dap trng: Khi cb dly dd cac ndi dung i thidu duworc liét ké& tai muc 3.15.2,
3.15.3.2. Khong dap Urng: Néu thidu mdt trang cac yéu cau trén.

3.16. Nhom danh gia 2.2.16

3.16.1. Nhom déanh gia 2.2.18.1

3.16.1.1. Muc dich danh gia

Dam bao cdc nha cung cAp dich vu cha hé thdng théng tin ¢d tw cach phap nhan minh
bach, tuan iha ddy a0 cac quy dinh phap uét Viét Nam ¢& dam bdo an toan d@ idu va
kha n&ng gidi trinh, xi Iy khi xdy ra st cé.

3.16.1.2. Phwong phap danh gia

Nguwri thiee hién dénh gia dya trén hd so ndng kee, hd so phép Iy, thoa thuan dich vy va
c4c tai fiéu ién quan cla nha cung cép dé xdc minh céc ndi dung sau:

3.16.1.2.1. Kiém tra tinh iuan tha phéap Iy: Nha cung cdp san phém, dich vy/bén thir ba
phai cung ¢4p ban sao edng ching (hodc tai idu x4c thyre hrong duong) cda Gidy chirng
nhan ding ky doanh nghiép hodic Gidy phép hoat ddng phl hop véi Iinh vwe cung cip
dich vu theo quy dinh hién hanh cho ¢hli quan hé théng théng tin,

3.16.1.2.2. Kiém tra djnh danh dién tlr doanh nghiép: Nha cung cip sdn phdm, dich
vi/bén thir ba phai st dung chir ky s6 hop & hodc tai khodn djnh danh dién tiF deanh
nghigp trén cac hé théng Clng dich vu cong qudc gia d8 thire hién ki k&t van ban thda
thuén va giao dich dién .

3.16.1.2.3. Kiém tra sy hién dién phap Iy tai Viét Nam: Trong thda thudn cung cap dich
vy hodc hd so néng lwc phai dy 60 théng tin oy thé v& nguwdi dai dién theo phdp luat,
dia chi try s¢& chinh, chi nhanh ho#c van phong dai dién hop phép dang hosat ddng trén
Ianh thé Viét Nam dé lién hé xr iy van d& phap Iy va k§ thuét khi cb yéu cau.

3.16.1.2.4. Kiém tra vj trl ha thng: Trong thda thuén dich vy hodic cam két chét lweng dich
vUl cda nha cung cép dich v lwu tri phéi oé didu khodn r6 rang, cam két v vige ha thng
vat Iy {may chd, thiét bj eu trir) hodc trung tAm d iéu Iru trir Ao liéu cla hé théng dirge
&t tai tanh thd Viet Nam; nha cung cip sén phém, dich vu/bén thir ba phai cung cip cac
tai iéu G& xac nhén vi tri cla ha thng vat ly, trung tam dir lidu.

3.16.1.3. Két luan
3.16.1.3.1. Bap Urng: Dap (rng dhy dd oo ndi dung duwgc iiét ké tai myc 3.16.1.2.

3.16.1.3.2. Khéng dap ng: Néu thidu mét trong cac yéu cdu trén hodic thdng fin cung
cép khong chinh xac, khéng con hidu lye,

3.16.2. Nhom danh gid 2.2.16.2
3.186.2.1. Myc dich danh gia
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Bam bdo tinh bi mAt, tinh toan ven va tinh xac thpo ciia d@ liéw trong qué trinh truyén
tai: ng&n chén cac nguy co hghe {én, can thigp trai phép hodc thn cdng xen gitra khi dir
lidu di chuyén qua mang Internet, mang dién rdng hodic gitka oac thanh phén ndi bé cla
hé théng.

3.16.2.2. Phuong phap danh gia

Ngudvi thire hign danh gia dira trén tai liéu thidt ké mang, clu hinh thiét bi?hé théng va
kiém tra thuee t& dé xac minh céc ndi dung sau:

3.16.2.2.1. Kidm tra bao mat dwdng truydn Intemet nham xac nhén vige st dung cac
giao thirc an toan dai véi cac kénh truyén tai d@ lidu qua mang md, khdng sik dung nhikng
giac thire d4 181 thei hoiic tén tai didm yéu (nhw SSL 2.0, TLS 1.1 ...),

3.16.2.2.2. Kiém tra chirng thu sé dugc sik dung cho cac két ndl nay hop [¢ va duec cap
béi td chire tin céy theo quy dinh cla phap lugt.

3.16.2.2.3. Kidm tra m3 hoa két ndi mang mé rong bang cach ra soat so db két néi mang
vé cu hinh thiét bi dinh tuyén/twdng Iia tai cac diém két ndi ra ngoai ranh gidi vat iy clia
hé théng thong tin (nhu két ndi WAN, lién két gitra cac trung tam di ligu); xdo nhén luu
lreng IP truy@n qua cac két ndi ndy dwec cAu hinh s dung co ché ma hoa.

3.16.2.2.4. Kiém tra ma hoa giao tidp ndi b va ngwdi diing bang cach thir nghidm truy
céip tlr MAy tram vao hé& théng théng tin heu trik, xac nhan hé théng bat budc s dung
giao thirc truyén théng co ma hoa va 1 chéi cac két ndi khéng an todn.

3.16.2.2.5. Bbi v&i két ndi quan tri va déng bd: Kidm tra cau hinh cac giao dign quan tr
va céc kénh déng bo db lidu gitva cac nut hode cum Iuu trlr & dam bao diF jigu trac ddi
duge ma hoa.

3.16.2.2.6. Kiém tra quy trinh di chuyén d@ liéu: R& soat quy trinh va nhat ky thue hign
viéc di chuy@n dir liéu gitra céc vat mang tin (vi du: tir 3 cing cil sang méi, tir hé thang
tai ché Ién dam may), xac nhén viéc di chuyén dugc thire hién tuén thad theo quy trinh va
ob ghi lai bang chimg chimg minh. X4c nhan viée 4p dung cac bién phép kiém tra tinh
to&n ven trwére va sau khi di chuyén; dim bao dir liéu tai dich dén van an toan va co the
doc, truy xuét binh thuerng.

3.16.2.3. Két [uan
3.16.2.3.1. Dap (rng: Khi hé théng dap (ng ddy di cac ndi dung duorc ligt ke taimuc 3.16.2.2.

3.16.2.3.2, Khong dap (ng: Néu thidu mat trong cac y&u chu trén hodic phat hién dir ligu
durye truydn tai dwdi dang ban 8 & cac kénh bat budc phai mé hoa.

3.16.3. Nhoém danh gia 2.2.16.3
3.16.3.1. Muc dich danh gia

Dam béo nha cung ¢dp dich vy tudn thil cac cam két v& chl quysn di liéu, duy tri an
ninh trong chuéi cung trng dich vy, cung cép co ché truy cap an toan, thie hién quy trinh
hdy bd d ligu triét dé va duy trl dly 4G nhai ky ki€m toan oho todn bd vang ditai lidu.

3.16.3.2. Phuong phap danh gia

Ngurdi thure hién danh gia dira trén théa thudn dich vy, quy trinh ndi bd, hd so nang hre
va cac biing chirng k¥ thuét dé xac minh céo ndi dung sau:
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3.16.3.2.1, Kiém tra yéu cAu vé& luu trir va tudn thi phap iy: Thoa thudn cung cép dich vu
(SLA} phdi cam két lwu gilr todn b tai iiéu dién tr dwgc Oy thac trong 1anh thd Viét Nam.

3.16.3.2.2. Nha cung cép san phdm, dich vu/bén thir ba 88 dap (rng cac quy dinh phap
[uét hién hénh vé& ANM.
3.16.3.2.3. Ra soat tai liéu ky thuat d& xac nh&n nha cung oip da trang bi cic co ché

kidm sodt truy cdp an toan (nhu MFA, duémng truyén ma héa, phan quyén chi tiét) cho tét
ca cac tai liéu dugo uu gile.

3.16.3.2.4. Trudrng hop nha cung cap sir dung ha tAng hodc dich vy cla bén thi¥ ba (nha
cung cap ngang hang), ddm bao céc thoa thudn lién két gita hai bén dap wng quy dinh
hign hanh v& bdo dam an ninh mang va 44 {in cdy cung cép cho khach hang khing thap
hon mirc 6 cam két trong thoa thuan gde.

3.16.3.2.5. Chil quan hé théng thong tin ¢b quy trinh hiy bd dik iiéu dwge ban hanh chinh
thire va thire hién ra soat, cap nhat dinh ky 01 [An/nam.

3.16.3.2.8. Trong thda thudn phai co digu khodn cam két 4p dung bién phap ky thuat dam
bao dir iBu sau khi xda, hily khéng thé khbi phuc.

3.16.3.2.7. Phuong an ky thuat sir dung dé hiy 53 (vi dy: ghi dé da 1an, khik iy, tiéu hdy
khoa ma hda hodic phé hiy vat 1) 43 tuan thi theo cde quy dinh clia phap at vé lwu i,
an ninh mang.

3.16.3.2.8. Hé thdng ghi nh&t ky phai ghi lai todn ba céc hogt ddng tac dong dén dich vy
nhiwr; truy cap, t3i 18n, t3i xubng, chia s8, xéa..,

3.16.3.2.9. Cac nhét ky siy kién va tal lidu dién tiy 34 ap dung cac bién phap bdo vé tinh
todn ven nhu: sl dyng ham bam, co ché WORM vé sao luu trong sudt vong i lwu trir.
3.16.3.3, Két luan

3.16.3.3.1, Bap irng: Khi nha cung cap dich vy dap Gng dly 80 cac ndi dung duge ligt ké
tai muc 3.16.3.2 va cung cip dugc bing ching chirng minh.

3.16.3.3.2. Khéing d4p trng: Néu thidu mét trong cac yéu ciu trén hodic phat hign vi pham
cam két v& vj trf iwu trlr, quy trinh hdy bd khong an toan,

3.16.4. Nhém danh gia 2.2.16.4

3.16.4.1, Myc dich danh gia

Dam bao moi két ndi truy clp tir xa cia nha cung cip dich vy hodc nha san xuét vao hé
théng déu dugc kiem soét chit cha, gidm thidu i ro 16 iot di iéu nhay cam, ngén chin
viéc cai dat phén mém khdng qua kiém duyét va dam béo tinh minh bach thdng qua viac
giam sat va cip quyén cho tleng phign 13m viéc.

3.16.4.2. Phueng phap danh gia

Nguoi thue hign danh gia dya 8n quy trinh vén hanh, nhét ky hé théng, chu hinh thidt
hj va quan sat thire t& & xdc minh céc ndi dung sau:

3.16.4.2.1. DA tuan thd yau clu 2.2.7 Quan ly tai khodn va quydn truy cap tai khodn cla
ngwdi ding.

3.16.4.2.2. Hé thbng quan Iy cd cor ché bat budc nha cung cp phai giri yéu cAu va chdy
phé duyét tredre mBi phign két ndi,
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3.16.4.2.3. Quyén truy cap da dwgc gidi han, chi cho phép két ndi d&n céc thiét bi hodc
mady chd trung gian dugre chi dinh thay vl truy cap tric tiép véo toan bd mang ndi bé.

3.16.4.2.4. R4 soét cdu hinh DLP hodce b loc géi tin nhim xéc minh céc goi dir ligu chén
doan gtk ra ngoai diegre kidm tra va loai bd thong tin nhay cém.

3.16.4.2.5. Haé thdng &8 giéi han chi cho phép gl dir iiéu dén oac dai IP d& duge xac
thire i4 thude s& hiru cla nhéa cung cap.

3.16.4.2.6. Trén hé théng da vo hidu hda céc kénh cho phép 1i xubng va ty ddng cai dat
ban cap nhat phian mém théng qua lién két hd trey tir xa. Quy trinh cdp nhat 82 bét bude
phal thye hién ndi b hodic qua kénh duoc kiém duyst riéng.

3.16,4.2.7. Cac tinh ndng te ddng g di lidu chén doan hodc t déing md két ndi “goi vé
may chl” da bj vo hiéu hoa (irlr treeng hop thiét yéu a3 dugre phé duyét),

3.15.4.2.8. Cac két néi hd tro tir xa phat sinh da bét bubic ap dung MFA.

3.16.4.2.8. Hé thdng 4 ghi iai nhat ky hodc ghi lal toan b phién lam viéc tir xa ola nha
cung cap.

3.16.4.3. Két luén

3.16.4.3.1. Bap tng: Khi hé théng va quy trinh van hanh dap dng 6y a0 cc néi dung
duwgre (igt ké tai muc 3.16.4.2.

3.16.4.3.2. Khang dap wng:
Néu thidu mot trong cdc yéu clu trén.

Néu phat hién céc két ndi tlr xa dwgo thiét Iap tw ddng ma khdng qua phé duyét, cho
phép cap nhat phdn mdm trc tiép qua kénh truy cép tie xa hodc thibu co ché gidm
sat, MFA,

3.17. Nhém danh gia 2.2.17
3.17.1. Myc dich danh gia

Pém bao chi quan hé théng thong tin thiét Iap mot vang deri phat trién phdn mém an toan
t{p thidt k&, Iap trinh, quan Iy thanh phdn bén thir ba dén kiém thir va van hanh; kiém soét
chat ché ri ro tlr ma ngudn {bao gbm o0 thué khodn) va duy i ndng lyc x Iy 16 héng
bao mat lién tyo.

3.17.2. Phwrong phap danh gia

Ngudi thire hign danh gia diwa trén quy triinh phat trién phdn mém, thda thudn thué khoan,
hd so kiém thie va hé thdng quan [y i5i & xéc minh céc ndi dung sau:

3.17.2.1. Chd quén hé théng thdng tin d& xay dyng va ban hanh quy trinh phat tridn trng
dung an toan; quy trink duge ra soat, cap nhéat t41 thidu 01 An/nam.

3.17.2.2. Cé didu khoan ydu cdu ban giao ma ngudn d& chd quan hé théng thang tin co
thé kiém soat va ra quét 16 hdng.

3.17.2.3. Thi nghiém thc t& holic kiém tra tai liéu dé bao ddm cd co ché, phurong this
tiép nhan dwoe cdng bd dé bao céo I8 hdng.

3.17.2.4, Kiém tra danh muc ph&n mém:

3.17.2.4.1. C6 danh sach thir vién, md-dun bén thir ba dang sl dung.
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3.17.2.4.2. Tan suét cap nhét danh séch thu vién dép (g toi thidu 01 1an/théng.

3.17.2.4.3. Kiém tra danh gia ri ro; c6 thong tin kém theo v& cac 18 héng J5 biét clia tirng
thire vién trong danh séch.

3.17.2.5. Kidm tra kién triic va ma hoéa:

3.17.2.5.1. Tai lidu thiét k& d4 thé hidn ré nguyén tac bac mat (Gac biét 18 dic quyédn tbi
thiéu) ngay t&r GAu.

3.17.2.5.2. Kibm tra cac thuat todn ma hoa: 84m bio (ng dyng s& dung cac thu vign
chudn thay vi tw viét thuat todn mé hoa riéng nhung chira durgre chiyng nhén,

3.17.2.5.3. Kiém tra tinh néing ghi nh&t ky: Xac minh tmg dung co ghi lai cic hanh vi cia
ngudi ding.

3.17.2.8. Kiém tra viéc phan tach méi tneémng:

3.17.2.6.1. Yéu cdu so d& mang hodc cdu hinh thye t& chimg minh sy tach biét vat
lyflogic gitra 03 moi triedng: Phat trién - Kidm thir - Van hanh.

3.17.2.6.2, KIém tra ma ngudn; Ra quét d& dam bdo khang cé théng tin xac thwe holic
di li&u bi mat trong ma nguén,

3.17.2.7. Kiém tra dio tao:

R3 so&t hé so dao tao: Dam bao 18p trinh vién dugc Gao tac vé phat fidn Gng dung an
toan (vi dy: OWASP Top 10) t&i thidu 01 lAn/nam.

3,17.2.8. Kidém tra hoat 66ng Kiém thir:
3.17.2.8.1. C6 bao cdo ra quét 18 hdng ma ngudn 61 v&i cac the vign va doan ma ty viét,
3.17.2.8.2. C4 béo céo kiém thir xam nhép trén méi tnedng gia [apthd nghigm.

3.17.2.8.3. X4c nhan toan bd cac 18 hdng nghiém trong A& dwge khac phyc trude khi trng
dyng duge dua vao mbi triedng van hanh chinh thive.

3.17.3. Két luan

3.17.3.1. Bap (ng: Khi o8 ddy &0 cac néi dung téi thidu dwore ligt ké tai myc 3.17.2.
3.17.3.2. Khang dap tmg: Néu thibu mot trong cac yéu clu trén.

3.18. Nhdm danh gia 2.2.18

3.18.1. Muc dich danh gia

Dam baa chl quan hé lhdng thdng tin cd sy chudn bj s8n sang vé nhan hrc, quy trink gom:
bao céo, xir ty, phéi hop v6i co quan b thim quyen va c6 kénh B&n lac dé phdt hién, tidp
nhan va& xi» 1 kip thdr cac sw cb an ninh mang, gidm thiéu thiét hai cho hé thong.

3.18.2. Phurong phap danh gia
Ngurdri thyre hign danh gia diga trén quyét dinh thanh 18p ddi Gng phé sy ¢b, quy trinh (g

pho sy cb, danh sach lién lac va cac bién ban dién t3pX¥ Iy sw ¢b d& xac minh cdc ndi
dung sau:

3.18.2.1. Déi v&i hé thbng thong tin clp 43 1, 2:

3.1B8.2.1.1. Chl quan ha théng thang tin 3 ban hanh quyét dinh thanh 1&p lwc irgng (ng
pho sy ¢b an ninh mang, trong do:
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3.18.2.1.1.1. Phan cbng, chl dinh r8 ngwdi quan ly chinh va ngwdi dy phong dé quan ty
quy trinh (g phé sy cd.

3.18.2.1.1.2. Chi djnh dAu méi lién lac d& bso céo sy cb trong hé théng théng tin.
3.18.2.1.1.3. Quy dinh trach nhigm thyc hién ra soat i thidu 01 idn/indm dbi vai danh

sdoh cac dau méi lién lac bén ngoai, bao gbm: co quan chdg ndng, don vi hd tre, nha
cung cip dich vu va cé bang chiPng chitng minh viée there hign.

3.18.2.1.1.4. Phan ¢bng vj tri, vai 1rd va trdch nhiém chinh cla ting thanh vién trong e
lwgng tham gia Gng phd sir cb.

3.18.2.1.1.5. Quy dinh frach nhigm phéi hgp véi lye Legng ng phé sy cé an ninh mang
cla cac phdng ban cob lién quan.

3,18.2.1.2. Chii quén hé théng thang tin @& ban hanh va tudrn tha quy frinh ndi b @& béo
4o sy ¢b an ninh mang; quy trinh dwoc ra soat, cap nhat téi thidu 01 lan/ndm hodc khi
xay ra thay dai anh hwdng dén quy trinh, téi thidu bao gém vige thirc hién phan nhém sy
¢b an ninh mang.

3.18.2.1.3. Chli quan hé& théng théng tin da ban hanh va tuén tha quy trinh (mg phé sy
b, 3am bdo co co ché phéi hop vdi cae cor quan chiro néng, cac nhom chuyén gia, bén
cung cdp dich vy khic phyc sy cb an ninh mang; quy tinh duege ra soat, cip nhit i
thidu 01 1An/ndm hodc khi xay ra thay d4i anh hwdng dé&n quy trinh.

3.18.2.1.4. Chu quéin hé théng théing tin da thiét 13p co ché chinh va co ché phy sl dung
dé giac tiép va bao céo trong x& Iy sy cb an ninh mang; o ché lién lac dwoc danh gia
va cap nhat t6i thidu 01 An/n3m hogc khi xay ra cac thay J6i dnh hiedng @én co ché,

3.18.2.2. Pdi v&i hé théng thdng tin cép 48 3, 4, 5:
3.18.2.2.1. Tuan thi) cac yéu cau tai 3.18.2.1;

3.18.2.2.2. Y&u cdu cung cAp “Bao céo thng k&t sau sy cd” clia cac sy ¢b 43 x3y ra trong
oling ky: Bao cap phai bao gdm: nguyén nhan gbc r&, méc thei gian x& Iy, hidu qua cla
quy trinh trng pho.

3.18.2.2.3. Chii quan hé thdng thong tin 8& thwe hién d& xuét cdi tidn tir budi danh gia
sau sy cb & dua vao &p dung thuc té,

3.18.2.2.4. Chl quan hé théng thdng tin da thire hign chia s& thong tin, bac cao sy cb freng
voing 24 gi&r k& tlr khi phat hién cho co quan cé ihdm quyén theo quy dinh cla phap uat.

3.18.2.2.5. Kidm tra ké hoach dign tap

Cé Is& hoach difn tap hing ném véi tAn sudt téi thidu 1 01 lin/mam va céc kich bén difn
tap cy thé,

3.18.2.2.8. Kiém tra bac cao két qua dibn tap:

Théi gian phan tvng clia 461 (rng ciry, sy phéi hop gitka céc bd phén va cac van dé tdn
tai dwoe ghi nhdn sau dién tap.

3.48.2.2.7. C6 t4l lidu dinh nghia ngudng va quy dinh vé& ngwéng sy ¢b an ninh mang:

3.18.2.2.7.1. Cé védn ban quy dinh cac “ngwing” da phan biét gira mét si kign binh
thudng va mdt sy cb.
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3.18.2.2.7.2. ©4i chiéu chc ngwdng ¢4 quy dinh véi clu hinh cinh bao trén cac cong cy
giam s&t, 4dm bdo ngwirng duwgo thiét Bp theo quy dinh d& canh bao Kjp thét va tranh
géy nhigy.

3.18.2,2.7.3. Viéc danh gia va didu chinh lai céc nguéng nay téi thiéu 01 1An/ndm hoac
khi cé thay ddi ha tAng (dé phi hop véi mie 36 hoat dbng m&i cla hé thdng).

3.18.3. Két ludn

3.18.3.1. Bap ng: Khi cé d3y &0 cée ndi dung t4i thidu dwoc list ké tai myc 3.18.2.
3.18.3.2. Khang d4p ¢ng: Néu thidu mdt frong cac yéu clu trén.

3.19. Nhom déinh gis 2.2.19

3.19.1. Muc dich danh gia

Dam bdo chl quan hé théng thdng tin chl ddng phat hién & hdng bao méat thong qua
viée mé phdng cac cudc tAn cdng thiec té tir bén trong va bén ngoal; dam bdo cac 18 hdng
tim thély duge khdc phuc triét dé; dinh kY ra soat dé tim kiém céc diu hidu tn cong mang
ho%ic ma ddc dang ton tai trong hé théng.

3.18.2. Phwong phap danh gia

Nguedi thue hién danh gia dya trén chwong trinh/ké hoach kiém thir, thda thuan cung
cap dich vy, céc bao cdo két qua kidm thir va bao cao khdc phyc dé x&c minh cac néi
dung sau:

3.19.2.1. Chii quén hé théng thong tin d4 thiét 14p va trign khai chwong trinh, k& hoach
tdng thé v& kiém thir xam nhap, trong k& hoach cin chi ré:

3.19.2.1.1. Quy dinh rd céc hanh vi bj ¢im khi thye hién kigm thir.

3.19.2.1.2. Quy djnh ro ddi giam sat co dwee bao trede hay phai ty phat hign cudc tan
¢dng gia lap.

3.19.2.2. B6i v&i kidm thir tir b&n ngoai: Cé bao cho kiém thir 841 véi cac dia chi IP cong
cbng, trang web, Png dyung di déng cbng khai; tAn sudt thwe hién téi thidu 01 lAnmam.
3.19.2.3. Déi v&i kidm thir tir bén freng: C6 bao céo kidm thir ¢di véi mang ndi b, may
chid ndi bo; tin suét thiee hign téi thidu 01 [An/ndm.

3.18.2.4. Co bao cdo khic phyc 18 hding bao mat durgre phat hign trong qud trinh Kidm thi
va thé hign o két qua khéc phuc & thoi di8m hién tai; cb xac nhan céc 18 héng da duoe
khdc phyc thanh cong.

3.19.2.5. Kidm tra ra soé&t bién phap bao vé:

Sau dot kibm thir, d5 didu chinh lai cdu hinh twong iira, IPS/ADS, WAF dé chan cdc ky
thut tin cong vira dwoe phat hién.

3.19.2.6. Co bdo cdo thwe hién ra soat cae dAu higu tAn cdng trén todn hé thdng, ndl
dung t&i thidu gbm: ra quét ma ddc trén may tram/mday chy, phan tich nhat ky hé théng
dé tim hanh vi bdt theedng, ra soat cac két ndi téi may chi didu khidn va ra lénh tr xa;
tan sudt thuc hign ti thidu 01 lAn/ngm.

3.19.3. Két luan
3.18.3.1. Pap ¥ng: Khi co dly du cac ndi dung téi thidu duge liét ké tai muc 3.19.2.
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3.19.3.2. Khéng dap (ng: Néu thidu mat trong céc yéu céu trén,
3.20, Nhom danh gia 2.2.20
3.20.1. Muc dich darh gia

£3m bao hoat ddng cta hé thing thong tin lwu trir tai lidu dign tl va dwee duy tr dn dinh,
lidn tyc thdng qua cac hoat ding bao trl phong nglra va kh#c phyc duge quy dinh 16 rang;
ngan chan rii ro mAt mat ho#ic sai tléch di ligu trang qué trinh kiém tra, sira chira va dam
bac tinh truy vét clia moi can thidp ky thust vao hé théng.

3.20.2. Phwrong phiap danh gia

Ngiedri thie hién danh gia dya trén guy trinh bao tri, nhat ky hé thdng, t&i lidu khuyén
nghi clia nha san xuét va bién ban nghigm thu béo trl d& xac minh cdc ndi dung sau:

3.20.2.1. Chii quén hé théng théng tin 84 ban hanh va tudn thi quy dinh vé bdo tri hé
théng; ndi dung quy dink phdi bac gm ca hai leai hinh: bac tl phdng nglea va bao tr
khéc phuc,

3.20.2.2. Kiém tra nhat ky hé thdng:

3.20.2.2.1. Chi qudn hé théng théng tin d4 thirc hién ghi nhat ky hodc co sb theo doi bao
tri trong 12 thang gén nhét.

3.20.2.2.2. Mgi hoat §8ng can thiép (bao gbm thay thé & clmg, cap nhat phén mém, bao
trl thiét bi, v& 18i...) phai dwoc ghi nhan iy du, bao gdm thdng tin vé thdi gian, ngudi
thire hién, ndi dung cong viés va két qua thuc hign.

3.20.2.3. Chil quan hé théng thang tin da xay dyng va tudn thd quy trinh thd nghiém thiét
bj lwu trl trudre Xhi Gwa vao van hanh hodc sau khi sira chiva.

3.20.2.4. Kiém tra vat mang tin chuyén dung va xéc minh céc & cingithiét bi diy phong
hogic mdi tredng thir nghidm rigng duwege sik dung dé chay thir nghiém.

3.20.2.5. Déi v&i cac thiét bi gan iign khdng thé thdo rdi: Y&U clu nhan sy mé ta hodic
chikng minh phwong phép thir nghiém dam béo dir liéu Khdng bi ghi d&, bl x6a va khing
lam thay d8i div i§u gdc dang i trik.

3.20.2.6. B6i chidu tai liéu haing sén xuét:
3.20.2.8.1. C& tai lidu hwéng din van hanh/bdo t cla nha san xuat thist by,

3.20.2.6.2. So sanh lich bao tri thire 6 cla don vi vii khuyén nghi vé chu ki bdo tr cla
hing, dam bac vi&c bao tri phong ngira duge thire hién theo khuyén nghj va ding dinh ky.

3.20.3. K6t ludn

3.20.3.1. Bap tng: Khi c6 dAy dd cac ndi dung t6i thidu dwoc fiét ké tai myc 3.20.2.
3.20.3.2. Khdng dap (rng: Néu thiéu mat trong cac yéu cdu trén.

3.21. Nhdém dénh gia 2.2.24

3.21.1. Muyc dich danh gia

Bam bdo cac hé théng théng tin quan trong tir ¢cdp d6 3 trd 1&n co s8n Kich ban va
ndng iwe ky thuat & Khoi phyc hoat déng sau tham hga; dam bao tinh toan ven cla
4l li&u sau khi khéi phuc; qué trinh thwe hign phai dwee giam sat ty déng.
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3.21.2. Phurong phéap dénh gia

Ngudi thue hién Janh gia dura trén hd so dé xuét chp 46 hé thdng, ké hoach khéi phyc
sau tham hoa, nhat ky hé théng va bién ban dién tap dé xéc minh cac ndi dung sau:

3.21.2.1. Ch{i quén hé& théng thdng tin a3 xay dyng, ban hanh va tuan thii quy trinh g
cru sy cb va khdi phuc sau tham hoa. N&i dung quy trinh mé 18 c4c budc & khéi phyc
hé thbng tr ban sao iy hodo kich hoat hé thdng dy phdng.

3.21.2.2. Kiém tra giai phap k¥ thuat:

Ra soat thidt ké hé théng dé danh gia kha nding d4p tng muc tiéu khoi phuc; hé théng cé cor
ché sao chép ddng bd hoidc cac bién phap bio vé dir iéu tie thoi dé khdng bi mét dir lisu.

3.21.2.3. Kiém tra ddi twong khéi phyc:

3.21.2.3.1. Cb bién ban thir nghiém khdi phyc di liéu hodc nhat ky hé thdng ghi nhan két
qua khéi phyc, trong &6, trang thai khoi phuc dirge ghi nhan 1 “Thanh cdng” va ndm
trong khodng thdi gian quy dinh.

3.21.2.3.2. D(r fidu chinh: Tép tin sau khi khéi phyc ¢é thé md, doc binh thudmg va o
gid tri bdm triing khé'p hoan toan véi gia trj bam cla t&p tin géc.

3.21.2.3.3. Siéu dir lidu: Cac thudc tinh gin lidn véi tai lidu nhu: ngudi tac, thdi gian tao,
mic 9 mat, loai tai lidu, i khoa... da khdi phyc ddy dd va chinh xac, khéng bi mét hodic
sai léch vé dinh dang.

3.21.2.3.4. Nhat ky hoat ddng: Lich s® truy vét cla tai lisu dwoc khoi phyc kém theo
tai liéu,

3.21.2.4. Kiém tra tinh néng ghi nhat ky tir ddng, dap ting cdc yéu clu:
3.21.2.4.1. Khi thye hign mot iénh khdi phuc, hé théng tw @dng sinh ra nhat ky,

3.21.2.4.2. N&i dung nhéat ky phai ghi rd nguwdi thiee hign, théi gian bt déu, két thac, danh
sach tép dwge Khdi phyc va trang that.

3.21.2.5. Chl quén hé théng thong tin d3 dinh ky phuc hdi thiv 38 kiém tra kha nang khoi
phyc cla ban sao lwu; thie hién danh gia lai hidu qué cda quy trinh (Png clru sy ¢b sau
méi l&n dién tap.

3.24.3. K&t fuan

3.21.3.1, Béap Gng: Khi ¢4 Fay 0 cac ndi dung téi thidu dwoe k8t ké tai myc 3.21.2,
3.21.3 2 Khang dap rng: Néu thidu mdt trong cac yéu clu trén,

3.22. Nhém dénh gia 2.2.22

3.22.1. Muc dich danh gia

Bam bdo hé théng sir dyng ngudn thei gian chudn, chinh xac va théng nhat trén taan b
cac thanh phén dé phuc vu cdng tac ghi nhat ky, truy vét sy kién va ddm bdo tinh phép
v cho tail 1iéu dién ik,

3.22.2. Pheong phap danh gia

Ngwrévi thipe hign danh gia dwa trén hd so thidt ké ky thuat, cau hinh hé théng thye té va
kiém tra di liéu nhat ky hé théng §& x4c minh céc ndi dung sau:
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3.22.2.1. Ngudn cAp th¥i gian phai 1& ngudn dugc cung clp bdi 16 chiec co thdm gquyén
hodc cac ngudn qubc & dirge cong nhan 1ai Viét Nam, tuén tht quy dinh phap luét hién
hanh. Thiét bj @3 dwoe dbng bb trye tidp véi ngudn tin cdy &3 cong bé trong hd so,
3.22.2.2. Hé thdng da str dung chudn UTC lam géic hoic c6 cor ché ty déng quy ddi chinh
xac tir gi¢r dja phwrong sang UTC khi ghi nhén sw kién.

3.22.2.3. Co6 dinh dang tréng thoi gian trong oo s¢ dir igu va nhat ky he théng.
3,222 4. Ra soét hd so thibt k& ky thudt: H& thdng ¢t mé ta chi tiét vé ngudn thei gian,
giao thire ddng bb (NTP, PTP) va chu ky cép nhat.

3.22.2.5. H& théng ¢4 ghi lai trang thai dbng bd thanh cAng/thAt bai va d5 lach théi gian
dinh ky. Bam bao @b 1&ch thdi gian ném trong ngedng cho phép cla hé théng va quy
dinh hién hanh.

3.22.3. Két lugn

3.22.3.1. Dap (rng: Khi ¢ ddy 80 céc ndi dung 4 thidu durgre liét ké tai myc 3.22.2.
3.22.3.2. Khdng dap (rng: Néu thidu mot trong cac yéu cAu trén.

4, QUY BINH QUAN LY

Vige quan Iy, van hanh va chng tac bao d4m an ninh mang cho hé théng théng tin ieu triv
tai liéu dign tlr thude pham vi didu chinh phai tuan thil cac yéu cau tai Quy chudn nay va
cac quy dinh clia phap luat vé an ninh mang, hru triv.

5. TRACH NHIEM CUA TO CHUPC, CA NHAN

5.1, Co quan, t§ chire, ca nhan [in quan cb trach nhiém thire hign cic quy dinh cia Quy
chudn nay va chiu sy kidm tra cla cor quan quan Iy nha nwrée theo cac quy dinh hién hanh.

5.2. Cuc An ninh mang va phong, chéng i pham sir dung céng nghé cao, Cang an cac
finh, thanh phé cb trach nhiém 18 chirc trién khai, hwdng dan cho cac hé thdng thang tin
Itry trlk tAi liéu dién tir theo Quy chudn nay.

5.3. Cuc Khoa hoe, chién lrgre va lich st C8ng an chiu tréch nhiém td chivc phd bién Quy
chudin nay cho td chire, ¢4 nhan ¢ lién quan theo quy dinh clia phép luat.

6. TO CHUPC THYC HIEN
6.1. Quy chudn k¥ thuat nay cé higy lc thi hanh ké tir ngay 01 thang 7 n&m 2026,

6.2. H& thing théng fin leu triy tai Higu dién tir 43 dwgc x8y dung dap (rng cac quy dinh
phap luat khac trwdre khi Quy chudn nay dugc ban hanh van duegc phép hoat d@ng binh
thieerng; k& tir khi Quy chudn od higu e, dbi vai hé théing cap 40 3, 4, 5 phai dap (ng cc
quy dinh tai Quy chudn nay trong 12 thang, d4i véi hé thdng chp dd 1, 2 phdi dap ing céc
quy dinh tal Quy chudn nay trong 18 thang.

6.3. Trong treéng hop cdc van ban quy pham phap luat quy dinh tai Quy chudn nay c6
sty thay ddi, bd sung hclic dwoc thay thé thi thwe hién theo céc van ban mai.

8.4. Trong qué trinh trién khai thiee hién Quy chudn nay, néu co van dé phat sinh, vieng
mic, cic i chive va ca nhan co lidn quan phan anh bang vin ban vé B5 Céng an (qua
Cuc An ninh mang va phong, chbng t8i pham s& dyng cdng nghé cac) dé duoc hweng
dén, gidi quyét.
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