BO NONG NGHIEP VA MOITRUONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
CUC CHUYEN POl SO Poc lap - Tw do - Hanh phuc

S6: 289 /QB-CPS

Ha Ngi, ngay 29 thang 12 nam 2025

’ QUYET BINH
Ban hanh Quy ché quan ly, van hanh va khai thac Trung tam dir liéu

CUC TRUONG CUC CHUYEN POI SO

Can cir Lugt Céng nghé thong tin sé 67/2006/0H11 ngay 29 thing 6 nam
2006;

Can cir Ludt An toan thong tin mang sé 86/2015/QH13 ngay 19 thang 11
nam 2015;

Can cir Nghi dinh S0 64/2007/NP-CP ngay 10 thang 4 ndam 2007 ciia Chinh
phu ve ung dung cdng nghé thdng tin trong hoat dong ciia co quan nha nudc;

Can cir Nghi dinh so 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh
phu vé bdo dam an toan hé thong thong tin theo cap do;

Can cir Thong tu s6 01/VBHN-BTTTT ngay 13 thang 02 nam 2023 cua Bo
Thoéng tin va Truyén théng Quy dinh ap dung tiéu chuan, quy chuan ky thugr doi
voi Trung tam Dz liéu;

Can cir Thong tur so 12/2022/TT-BTTTT ngay 12 thang 8 ndm 2022 cua Bg
Thong tin va Truyeén thong Quy dinh chi tiet va huong dan mot so dieu cua ngh;

dinh sé 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cia Chinh phii vé Bdo dam
an toan hé théng thdng tin theo cdp dg;

Can cir Quyét dinh sé 223/0P-NNMT ngay 01 thang 3 nam 2025 cua Bg
truong Bo NOng nghiép va Moi truong quy dinh chice nang, nhiém vu, quyén han
vd co cdu té chire cua Cuc Chuyén doi so;

Can cir Quyét dinh s6 1 921/OD-NNMT ngay 05 thang 6 nam 2025 cua Bo
truong Bo NOng nghiép va Méi truwong vé Ban hanh Quy che bdo dam an toan
thong tin mgng, an ninh mgng Bé Nong nghiép va Mai truong;

‘ Theo ngh.i,cda Truéng Phong An toan théng tin, Gidm déc Trung tam Ha
tang so, Giam doc Trung tam Da ligu Thong tin phia Nam.
QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan ly, van hanh va
khai thac Trung tam dir liéu.

Piéu 2. Quyét dinh nay c6 hiéu lyc tir ngay ky va thay thé Quyét dinh sd
87/QB-CNTT ngay 20 thang 5 nam 2019 cua Cuc truéng Cuc Cong nghé théng



tin va Dit liéu tai nguyén méi trudng vé viéc ban hanh Quy ché quan ly, van hanh,
khai thac Trung tam du liéu.

Piéu 3. Chanh Van phong Cuc, Trudng Phong An toan thdng tin, Giam ddc
Trung tdm Ha tang s6, Giam ddc Trung tdm Dit liéu théng tin phia Nam, Tha
truong cac don vi truc thudc Cuc Chuyén do6i s6 va cac to chuac, ca nhan co lién
quan chiu trach nhiém thi hanh Quyét dinh nay./. (/-

KT CUC TRUONG

Noi nhdn:

- Nhu Diéu 3;

- Thir trudng V3 Vian Hung (dé b/c);

- Céc don vi truc thude Bo (dé phdi hop);

- Cuc truong Lé Phu Ha (dé b/c);

- Cac Pho Cyc truong (dé chi dao);

- Céc don vi trye thude Cuc (dé thuc hién);
- Luu: VT, ATTT.

Nguyén Béio Trung



BO NONG NGHIEP VA MOITRUONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
CUC CHUYEN POl SO Poc 1ap - Tw do - Hanh phuc

QUY CHE
QUAN LY, VAN HANH VA KHAI THAC TRUNG TAM DU LIEU
(Ban hanh kém theo Quyét dinh sé /OD - CDSngdy  thang 12 ndam 2025
ciia Cuc trurong Cuc Chuyén doi so)

Chuong I
QUY DINH CHUNG

Picu 1. Pham vi diéu chinh, d6i twong ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh vé viéc quan ly, van hanh va
khai thac Trung tam dir liéu cua B6 Nong nghiép va Mai truong do Cuc Chuyén
d6i s6 quan ly, van hanh (goi tit 1a Trung tam di liéu) phuc vu hiéu qua cac
chuong trinh ng dung cong ngh¢ thong tin, chuyén doi sd, phét trién Chinh phu
dién tir huéng tgi Chinh phi sé nganh néng nghiép va méi truong.

2. Doi trong &p dung: Quy ché nay &p dung doi véi cac don vi, can bo,
cong (;hfrc, Vién chuec, ngudi lao dong trong cac don vi thudc Cuc Chuyén doi so
(goi tat la Cuc); cac to chuac, ca nhan co lién quan tham gia quan ly, van hanh,
khai thac va sur dung dich vu cuaa Trung tam dir liéu.

Picu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Trung tam da liu: L& mot cong trinh xéy dung, bao gom ha tang k§y
thuat (nha tram, hé thong cép) va hé théng may tinh ciing céac thiét bi phu trg dugc
Iap dat vao d6 dé luu trit, trao doi va quan ly tap trung dit liéu! caa mot hay nhiéu
t6 chuc, ca nhan. Cac Trung tam dir liéu cua Bo Nong nghiép va Méi truong do
Cuc Chuyén doi s6 quan ly, van hanh bao gom:

- Trung tam dit liéu tai try s¢ B9, dia chi s6 10 Tén That Thuyet, Phuong
Cau Giay, Thanh Pho Ha Noi.

- Trung tam di liéu tai tru s Cuc, dia chi s6 28 Pham Vin Dong, Phuong
Nghia Do, Thanh pho Ha Noi.

- Trung tam dir liéu du phong tai Trung tam D liéu thong tin phia Nam,
dia chi s6 36 Ly Van Phuc, Phuong Tan Dinh, Thanh phd H6 Chi Minh.

- Trung tam Dir liéu vung dong bang song Curu Long, dia chi s6 568 VG
Vin Kiét, Phuong Long Tuyén, Thanh phé Can Tho.

- Trung tam dix liéu khac cua Bo Nong nghiép va Moéi truong dugc Bo giao
cho Cuc Chuyén doi so quan ly, van hanh va khai thac.

! Thong tu 01/VBHN-BTTTT ngay 13 thang 02 nam 2023 cua B Thong tin va Truyén théng Quy dinh 4p dung
tiéu chuan, quy chuan ky thuat doi voi Trung tam D liéu.
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2. Ung dung duing chung: La cac phan mém (hé thong phan mém) ng dung
cung cap dich vu cho cac co quan, don vi, tb chirc, nguoi dan va doanh nghiép va
ngudi str dung duoc Bo Nong nghiép va Méi truong théng nhat trién khai dwa vao
hoat @ong tai Trung tam dir liéu.

3. Mang dién réng (sau day goi tat 1a Mang WAN): La mang tin hoc dugc
thiét 1ap bang viéc két ndi gitra Trung tdm dix liéu va mang noi bo caa cac co quan,
don vi truc thudc Bo thdng qua ha tang mang cua nha cung cip dich vu va cho
phép két ndi véi mang caa Chinh phu khi c6 yéu cau.

4. Mang truyén sé liéu chuyén dung cua cac co quan Dang, Nha nudc: La
hé théng thdng tin quan trong québc gia, duoc st dung trong hoat dong truyen sb
licu chuyén ding cta cac co quan Pang, Nha nude duogc to chic, quan ly théng
nhat, bao dam chat luong, an toan, bao mat thong tin dé trao d6i, chia sé dit liéu
giita cac co quan Pang, Nha nudc (sau day goi 1a mang truyén so liéu chuyén
ding va viét tat 1a “mang TSLCD”).

5.Ha tang ¢o hoa: St dung cong nghé 4o hoa dé cap phat tai nguyén tinh
toan (may chi, luu trit, mang...) cho céc dich vu cdng nghé thdng tin. Ha tang ao
hoa tai cac Trung tdm dix liéu do don vi quan ly, van hanh Trung tdm di liéu chiu
trach nhiém quan ly.

6. Tai khoan VPN: La tai khoan dung dé ding nhap vao dich vu Mang
Riéng Ao (Virtual Private Network), cho phép tao két ndi internet an toan va riéng
tu bang cach ma hoa dix liéu va an dia chi IP that cua minh. Khi sir dung tai khoan
nay, c6 thé truy cp internet nhu thé dang & mot dia diém khac, bao vé thdng tin
ca nhan khoi cac bén thir ba va truy cap noi dung khdng bi gidi han dia ly.

7. Thiét bi dau cudi: La thiét bi phan ctimg dat ¢ diém dau hoic diém cudi
ctia mot mang, ¢ chire nang nhap va hién thi di liéu tir may tinh hoic hé thdng
dién toan, bao gom (May tram, mdy tinh xach tay, dién thoai théng minh, may in,
may quyét,...).

8. Thiét bi cong nghé thdng tin: L& cac thiét bi bao gom thiét bi dau cudi,
may chu, thiét bi két néi mang, thiét bj ¢am bao an toan théng tin, cac thiét bi
ngoai vi khac dau néi truc tiép vao may tinh qua giao dién két néi mang, USB va
phan mém hé théng, phan mém tng dung, phan mém tién ich, phan mém céng cu
duoc cai dat trén may tinh.,

9. Ha tang ki thudt cua Trung tam di liéu: La tap hop thiét bi cong nghé
thong tin (hé thong may chu, thiét bi bao mat, thiét bi dinh tuyén, thiét bi chuyén
mach, thiét bi luu trix dix liéu, cac thiét bi giam sat...), thiét bi dién (diéu hoa chinh
xéc, tu dién, chdng sét, mang cap dién...), thiét bi phong chay, chira chay, thiét bi
vién thong, thiét bi ngoai vi, mang noi bd, mang WAN, mang TSLCD c¢6 két néi
véi Trung tim dit liéu va céc thiét bi k§ thuat chuy@n dung khéac.

10. An toan an ninh théng tin: Bao gom cac hoat dong quan 1y, nghiép vu

va k¥ thuat d6i vai hé théng thdng tin nham bao vé, khdi phuc céac hé théng, cac
dich vu va noi dung thong tin trudc cac nguy co tu nhién hoac do con nguoi gay


https://www.google.com/search?q=M%E1%BA%A1ng+Ri%C3%AAng+%E1%BA%A2o+%28VPN%29&sca_esv=ad1c47de9cd56ce0&sxsrf=AE3TifM91a2bnQUwnJmWP3bCymYhe0p72w%3A1765264083245&ei=08o3aYTMDoaXvr0P0dybsA8&ved=2ahUKEwix7vbx-a-RAxX6YvUHHdDbAY4QgK4QegYIAQgAEAQ&uact=5&oq=t%C3%A0i+kho%E1%BA%A3n+VPN+l%C3%A0+g%C3%AC%3F&gs_lp=Egxnd3Mtd2l6LXNlcnAiGXTDoGkga2hv4bqjbiBWUE4gbMOgIGfDrD8yBhAAGAcYHjIGEAAYBxgeMgQQABgeMggQABiABBiiBDIIEAAYgAQYogQyCBAAGIAEGKIEMggQABiABBiiBEiJF1C_CljHE3ABeAGQAQCYAXagAe4GqgEDNS40uAEDyAEA-AEBmAIKoAKcB8ICChAAGLADGNYEGEfCAgcQIxiwAhgnwgIFEAAY7wXCAggQIRigARjDBMICChAhGKABGMMEGAqYAwCIBgGQBgiSBwM1LjWgB84msgcDNC41uAeTB8IHBTEuNS40yAccgAgA&sclient=gws-wiz-serp
https://www.google.com/search?q=M%E1%BA%A1ng+Ri%C3%AAng+%E1%BA%A2o+%28VPN%29&sca_esv=ad1c47de9cd56ce0&sxsrf=AE3TifM91a2bnQUwnJmWP3bCymYhe0p72w%3A1765264083245&ei=08o3aYTMDoaXvr0P0dybsA8&ved=2ahUKEwix7vbx-a-RAxX6YvUHHdDbAY4QgK4QegYIAQgAEAQ&uact=5&oq=t%C3%A0i+kho%E1%BA%A3n+VPN+l%C3%A0+g%C3%AC%3F&gs_lp=Egxnd3Mtd2l6LXNlcnAiGXTDoGkga2hv4bqjbiBWUE4gbMOgIGfDrD8yBhAAGAcYHjIGEAAYBxgeMgQQABgeMggQABiABBiiBDIIEAAYgAQYogQyCBAAGIAEGKIEMggQABiABBiiBEiJF1C_CljHE3ABeAGQAQCYAXagAe4GqgEDNS40uAEDyAEA-AEBmAIKoAKcB8ICChAAGLADGNYEGEfCAgcQIxiwAhgnwgIFEAAY7wXCAggQIRigARjDBMICChAhGKABGMMEGAqYAwCIBgGQBgiSBwM1LjWgB84msgcDNC41uAeTB8IHBTEuNS40yAccgAgA&sclient=gws-wiz-serp
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ra. Viéc bao vé thong tin, thiét bi mang, tai san va con nguoi trong hé thdng thdng
tin nham bao dam cho cac hé thong thdng tin thuc hién dung chic ning, phuc vu
dung dbi twong mot cach sin sang, chinh xac va tin cay. An toan an ninh théng
tin bao ham céc noi dung bao vé va bao mat théng tin, an toan dir liéu, an toan
may tinh va an toan mang theo quy dinh.

11. Quyér dinh sé 1921/0D-BNNMT: Quyét dinh s 1921/QD-BNNMT
ngay 05 thang 6 nam 2025 cua B truong Bo Nong nghiép va Moi truong ban
hanh Quy ché bao ¢am an toan thdng tin mang, an ninh mang ciia Bo Néng nghiép
va Moi truong.

12. Quyét dinh s6 114/0P-CPS: Quyét dinh s6 114/QD-CPS ngay 14
thang 7 ndm 2025 cua Cuc truéng Cuc Chuyén doi sé ban hanh Quy ché bao dam
an toan théng tin mang, an ninh mang cua Cuc Chuyén doi sb.

Picu 3. Vai tro, chire ning, kién truc cia Trung tam dir liéu

1. Phan cdng thyc hién cé4c vai trd vé quan ly, van hanh va khai thac Trung
tam dir liéu:

a) Co quan chii quan Trung tam dix liéu (goi tat 1a Co quan chu quan): Bo
NOng nghiép va Mai truong.

b) Co quan chiu trach nhiém quan Iy Trung tam dit liéu (goi tat 13 co quan
quan ly); Pon vi chuyén trach ve an toan thdng tin mang theo quy dinh: Cuc
Chuyén doi so.

¢) Don vi tryc tiép khai thac, van hanh va quan tri hé thong Trung tam dir
liéu (goi tat 1a don vi van hanh): Trung 'gém,Ha tang so, Trung tdm Dix liéu thong
tin phia Nam (truc thuéc Cuc Chuyén doi so).

d) Co quan, don vi tham gia str dung ha tang, dich vy, tng dung, hé théng
thong tin dat Trung tam dit liéu (goi tat 13 co quan, don vi): Cac don vi, can bo,
cong chuc, vién chirc, nguoi lao dong trong cac don vi thuéc Cuc Chuyén doi so;
cac don vi truc thuoc Bo va Co quan, don vi, t6 chirc, c& nhan lién quan tham gia
str dung ha tang, dich vy, hé théng thong tin caa Trung tam dit liéu.

d) Phong An toan thong tin chiu trach nhiém 1a don vi dau mdi gitp Cuc
Chuyén d6i s6 quan Iy viéc tiép nhan, cung cap ha tang, tai nguyén, cong tac bao
dam an toan an ninh théng tin mang, chinh sach va cac bao cao lién quan Trung
tam dir li¢u theo quy dinh.

e) Trung tdm Ha tang s6 chiu trach nhiém quan ly, van hanh ha ting Trung
tam dix liéu tai tru s6 Bo va tru sé Cuc va la don vi dau moi chu tri két noi, van hanh
cac Trung tdm dir liéu thuoc chirc nang quan ly cua Cuc Chuyén doi so.

g) Trung tdm Dt liéu thong tin phia Nam chiu trach nhiém quan ly, van hanh
ha ting Trung tdm dit liéu tai dia chi s6 36 Ly Van Phirc, Phudng Tan Dinh, Thanh
phd Hb Chi Minh va Trung tam Dit liéu ving ddng bang song Ciru Long, dia chi
s6 568 V& Van Kiét, Phuong Long Tuyén, Thanh phd Can Tho (so d6 mit bang
cac Trung tim dit liéu kém theo Quy ché nay).
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2. Trung tdm dir liéu cd chure nang: luu trix, xtr ly, tich hop, phan tich, quan
ly va chia sé co s& dit liéu; hé thong bao mat, an toan dit liéu; hé théng phu tro;
quan Iy mang WAN, mang TSLCD:; cé4c hé théng thong tin dung chung; hé thdng
thdng tin chuyén nganh cua céac co quan, don vi va cac hé thong thdng tin khac
lién quan Iam nén tang s6 day nhanh qué trinh chuyén doi s6, phat trién chinh pha
s6, kinh té s6 va xa hoi sé nganh Nong nghiép va Moéi trudng.

3. Kién tric Trung tam di liéu c6 cac phan viing sau day:

a) Phan viing mang va truyén dan: Phan ving mang duoc chia lam nhiéu
viing khac nhau, mdi ving duoc thiét 1ap cac chinh sach an toan, an ninh va truy
cap riéng dé phuc vu cac muc dich khac nhau. Trung tam dir liéu sir dung mang
TSLCD dé két ndi cac mang noi bo (LAN), két ndi véi Chinh phu, b nganh va
dia phuong v6i nhau dé hinh thanh mang dién rong (WAN) nham phuc vu céc co
quan, don vi truc thuoc Bo khai thac cac hé thong co so dir liéu dung chung va co
sa dir liéu chuyén nganh, sir dung duong truyén riéng dé cung cap dich vu truy
cap qua Internet.

b) Phan viing an toan an ninh: Bao gém céc thiét bi tuong hira, thiét bi bao
mat cho cac 16p mang va I6p ang dung, cac thiét bi ngan chan xam nhap trai phép,
thiét bi can bang tai va cac tng dung an toan an ninh hé thong, an toan an ninh
may chi, an toan dir liéu. Mdi thanh phan trong phan hé an toan an ninh déu duoc
thiét ké bao dam tinh du phong va bé sung hd tro 1an nhau trong toan b hé théng
cua Trung tam dir liéu.

¢) Phan viing may chu: Bao gom cac hé théng may chu vat Iy doc 1ap (con
goi 1a may chu phién hay Blade Server) duoc dat tai Trung tdm di liéu voi kha
nang san sang cho viéc maé rong sé lwong may cha vat Iy nham 4o héa cung cap
tai nguyén cho B9, cac co quan don vi nha nudce trong hoat dong g dung cong
nghé thong tin va chuyén doi So Hé thong may chu c6 kha néng cung cap nang
lyc xtr ly, tinh todn cho nhiéu nén tang véi nhiéu muc dich khac nhau nhu: Cac
co so dir liéu dung chung, co s& dit liéu chuy@n nganh va céac hé thong thong tin
khac.

d) Phan vung luu trit: Hé thong quan tri véi nang luc Xt 1y luu trit tap trung
& muc cao, kha nang luu trit 16n, ¢6 giai phap sao luu, phuc hdi di liéu cho toan
bo hé théng. Hé thong duoc thiét ké bao dam kha nang mé rong trong gia ting di
liéu trong tuong lai.

d) Phan ving co sé dit lidu: Bao gom cac co so dit liéu dung chung va co
s& dir liéu chuyén nganh dugc xay dung nhiam két néi, tich hop, chia s¢ dit liéu
phuc vu &ng dung cdng nghé thdng tin va chuyén ddi sb trong cac co quan, don
vi truc thudc Bo, dong thoi phuc vu ngudi dan, doanh nghiép.

e) Céc co so dir liéu dung chung, co s dir lieu chuyén nganh va hé thdng
thong tin khac phuc vu cho viéc trién khai cac ¢ng dung cong nghé thong tin va
Chuyen d6i s6 cho cac co quan quan Iy nha nudc cua Bo bao gom: Nén tang két
ndi, chia sé dir liéu noi bo (LGSP); Hé théng Thu dién tir (@mae.gov.vn); Hé
théng Quan Iy ho so cong viéc; Hé thong Dich vu cong truc tuyén; Hé théng cong
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thong tin dién tir va cac ung dung dung riéng, tng dung chuyén nganh cua cac co
quan quan ly nha nudc cua B6.

f) Phan vuing cac hé thdng phu tro: Bao gdm hé théng dién, diéu hoa chinh
xéc, thiét bi luu dién UPS, mdy phat dién, san nang, hé thong phong chéy - chira
chay, camera an ninh,... duoc thiét ké theo tiéu chuan quéc gia: TCVN 9250:2021:
Trung tam dix liéu - Yéu cau ha tang k¥ thuat vién thong; bao dam cac thiét bi
ludn duoc hoat dong trong moi trudng tiéu chuan, 6n dinh voi do du phong cao.

4. Cac tng dung, dich vu dugc cung cap tai Trung tdm dix liéu:

a) Cac tng dung dugc nha nude dam bao toan bo kinh phi hang nam bao
goém: cac tng dung dung chung phuc vu cho viéc tng dung cdng ngh¢ thong tin,
phat trién chinh phu dién tr va chuyén d6i s6 cho cac co quan quan 1y nha nudc
cua Bo.

b) Céac dich vu duoc cung cap tai Trung tam dir liéu bao gom: Céac tng
dung, may chu vat ly, may chu ao - luu trir, luu ky (Hosting) websites nhu: Cac
co s6 dir liéu diung chung, co so dit liéu chuy@n nganh va nhiéu hé thong théng tin
kh&c ciia cac co quan quan ly nha nudc cia Bo. Van hanh, két néi, tich hop, chia
s¢ cac co s¢ dir liu dung chung va chuyén nganh phuc vu cho tng dung cong
nghé thong tin, phét trién chinh phu dién ta, chinh phu sé va chuyen doi sb cua
Bo Nong nghiép va Moéi truong. Van hanh ang dung, tao 1ap, s6 hoa, luu tri di
lieu, quan tri ha ting. Ra quét, danh gia, ung ctu, khac phuc su ¢b bao mat tng
dung. Hd tro cung cap két néi, chia sé dix liéu. Phan quyén tai nguyén hé théng,
cap tén mién, dia chi IP, an toan bao mat. Céc dich vu khac theo quy dinh cta co
quan c6 tham quyén.

Piéu 4. Nguyén tic vé quan ly, van hanh va khai thac Trung tdm dir
ligu

1. Tuan thii c&c nguyén tac, bao dam ha tang k thuat va hé théng thong tin
phuc vu tng dung, phét trién chinh phu dién tir, chinh pha sé va chuyén doi s6
theo Luat Cong nghé théng tin s6 67/2006/QH11 ngay 29 thang 6 nim 2006 va
cac van ban quy pham phéap luat khac c6 lién quan.

2. Cong tac duy tri, quan ly van hanh, khai thac va nang cap Trung tam di
liéu phai tuan thu céc tiéu chuan, quy chuan k¥ thuat sau:

a) Tiéu chuan, quy chuan k§ thuat doi voi Trung tam di ligu theo Thong tu
01/VBHN-BTTTT ngay 13 thang 02 ndm 2023 ctia Bo Thong tin va Truyen thong
Quy dinh ap dung tiéu chuan, quy chuan k¥ thuat doi vai Trung tdm Dir liéu.

b) Viéc quan 1y, két ndi va chia s¢ dit ligu cua Trung tam dit liéu phai tuan
thu theo Nghi dinh so 47/2020/ND-CP ngay 09/04/2020 cua Chinh phu ve Quan
ly, két noi va chia sé dir liéu s6 cia co quan nha nudc.

¢) Viéc tao lap, luu trix, quan ly, chia sé di liéu s6 chaa thong tin thudc
pham vi bi mat Nha nuéc dugc thuc hién theo Luat Bao vé bi mat Nha nudc va
cac van ban phap ly hién hanh.
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d) Cac quy dinh bao dam an toan théng tin mang, an ninh mang di voi
Trung tdm dit liéu theo Quy ché bao dam an toan thong tin mang, an ninh mang
cua Bo6 Nong nghiép va Méi trudng ban hanh kém theo Quyét dinh 1921/Qb-
BNNMT; va Quy ché bao dam an toan thdng tin mang, an ninh mang cua Cuc
Chuyén d6i s6 ban hanh kém theo Quyét dinh 114/QD-CDS; tuan thu Kién tric
chinh phu s caa Bo Nong nghiép va Méi truong.

3. Trung tam dix liéu duoc quan Iy théng nhat, tap trung tai Cuc Chuyén doi
s6 bao dam tinh sin sang, lién tuc va an toan; Moi hoat dong véan hanh, thay doi
cau hinh, bao tri, cap nhat phan mém, thiét bi déu phai ghi nhat ky, luu vét va
dugc phé duyét; thuc hién bao dam an toan hé théng theo cap do duoc phé duyét;
dinh ky danh gia, kiém tra, cap nhat phwong 4n Gng ctru sy ¢d; ha ting duing chung
duoc wu tién cho cac hé théng théng tin phuc vu chi dao, diéu hanh, quan Iy nha
nuéc, cung cap dich vu cong va chia sé dir liéu lién thong.

4. Céc co quan, don vi va to chirc, ca nhan tham gia st dung dich vu Trung
tam dir liéu phai tuan thu cac quy dinh cta cac co quan nha nudc vé bao dam an
toan thong tin va chiu trach nhiém cho moi hoat dong trén tai khoan truy cap cua
minh.

5. Can bo ky thuat chuyén trach quan ly, van hanh Trung tam dix li¢u phai
ludn @€ cao tinh than trach nhiém, dam bao an toan va an ninh hé thong, dam bao
hé thong hoat dong 24/24 gio.

Piéu 5. Cac hanh vi bi nghiém cam

1. Moi hanh vi lién quan dén pha hoai co s& ha tang thong tin, 1am gian
doan hoac can tré hoat dong chung cua Trung tam dix liéu.

2. Sir dung hodc phat tan cac thong tin ca nhan do Trung tam di li¢u nam
gitr vi muc dich vu lgi, vi pham quy dinh phép luat hién hanh; trir cac yéu cau dac
biét ctia cac co quan chirc nang c¢6 tham quyen.

3. Panh cap, gia mao tai khoan de truy cp tri phép vao cac phan mem Ging
dung, hé thong thong tin, co so dir liéu tai Trung tdm dix ligu.

4. Sir dung c&c cong cy, phan mém c6 nguy co hodc gay mat an toan an
ninh hé thong, anh huong den hoat dong chung caa Trung tam dix liéu.

5. Khai thac, st dung co s& ha tﬁng thong tin, dir liéu, dich vy cua Trung
tam dir liu cho myc dich: pha hoai, luu tri¥, truyén tai cac ndi dung khong phu
hop véi thuan phong my tuc, trai phap luat, quy dinh ctia Nha nudc; khai thac trai
phép cac dich vy trén mang Internet va cac hoat dong vi pham khac theo quy dinh
cua phéap luat.

Chuong 11

QUY PINH VE QUAN LY VA VAN HANH HA TANG VAT LY
TRUNG TAM DU LIEU
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Piéu 6. Quy dinh vé kiém soat vao, ra va ché do 1am viéc tai Trung tam
dir lidu

Moi hoat dong vao0, ra va ché do lam viéc tai Trung tdm dit liéu phai duoc
thuc hién theo noi quy quy dinh vao, ra Trung tdm dir liéu, dugc ghi, luu lai nhat
ky va tuan theo cac quy dinh sau:

1. Quy dinh d6i véi co quan quan ly va don vi van hanh:

a) Pam bao tat ca cac hoat dong cua thiét bi phan cting, phan mém hé thong,
phan mém ung dung, hé théng mang, cac hé thdng thdng tin, thiét bi phu tro tai
Trung tam dir liéu duoc hoat dong 6n dinh, théng suét lién tuc 24 gio/ngay va 7
ngay/tuan.

b) Duy tri ché d¢ truc van hanh va giam sat an toan thong tin, dam bao cé
can bé‘ky thuat truc k¥ thuat 'gai Trung tam dfx~ Iiég trong va ngoai gio hanh chinh
(bao gom: ngay nghi trong tuan va cac ngay l¢, Tet).

2. Quy dinh d6i vai quan trj vién van hanh hé thong:

a) Trong qué trinh lam viéc va truc van hanh tai Trung tdm dr li¢u phai
tuan thu nghiém ngat cac quy trinh, quy dinh, néi quy lao dong; dam bao nguyén
tac hé théng hoat dong 6 6n dinh va dam bao an toan an ninh théng tin, khdng xay
ra tinh trang mat két néi théng tin do nguyén nhan chu quan ciia con ngudi.

b) Quan tri vién quan tri, van hanh truy cap, khai thac théng tin tai Trung
tam dit liéu theo nhiém vu, quyén han duoc giao va phan quyén duoc quy dinh;
viéc khai thac thdng tin phai bao dam nguyén tic bao mat, khong dugc ty y cung
cap, dé 16 thong tin ra bén ngoai; khong duoc tu Yy can thiép vao cac phan mém
tng dung, dit lidu do cac co quan, don vi khac trién khai tai Trung tdm dit liéu.

, C) Qgé trinh ‘Iam yiéc, thu(; hién cac nghiép vu chuyén mén cé su tac dong
den cac thiet bi, phan meém hé thong cua Trung tam dit li¢u phai duoc ghi chép cu
thé vao so6 Nhat ky hé thong.

3. Quy dinh ddi v&i co quan, don vi, t6 chirc, ca nhan dén 1am viéc tai Trung
tam dir liéu:

a) Tuan thu nghiém theo cac quy trinh, quy dinh 1am viéc, ché do vao, ra
Trung tam dix liéu - khi den lam viéc phai ké khai day du thong tin theo mau
TTDL_BM 01 tai Phu luc 02 caa Quy ché nay.

b) Cac co quan, don vi, to chtc, c& nhan khi da dugc su dong y cua lanh
dao co quan quan ly Trung tam dir liéu dén dang ky lam viéc phai cung cap Gidy
gidi thiéu cia co quan, don vi hoic van ban dé nghi 1am viéc tai Trung tam dit
licu; danh sach nhitg nguoi dén 1am viéc, thoi gian 1am viéc (c6 thong tin vé can
cudc hodc ho chiéu kém theo) va tuan thu theo cac quy dinh cia don vi quan ly
Trung tam dir liéu.

¢) Khdng duoc tu y str dung, mang theo cac thiét bi nhu: dién thoai, may
tinh x&ch tay, may tinh bang, cac thiét bi dién tir c& nhan khac (thiet bi ghi am,
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ghi hinh, luu trit) khi vao bén trong Trung tdm dit liéu, trir truong hop c6 sy dong
y cua lanh dao co quan quan ly hoac 1anh dao don vi van hanh Trung tam dix liéu.

Piéu 7. Quy dinh vé bao dam an toan méi trudong hoat dong caa Trung
tam dir lidu

1. Tuén thi Dieu 9 Quyét dinh s6 1921/QD-BNNMT quy dinh vé quan Iy
an toan, an ninh théng tin vat ly doi véi Trung tam dir liéu.

2. Trung tAm dit liéu chi duoc dat cac thiét bi dang hoat dong, thiét bi chuyén
dung phuc vu van hanh hé thdng va céc thiét bi khac phuc vu hoat dong cua Trung
tam dix liéu. Céc thiét bi 13i, hong, thiét bi cho thanh 1y, thiét bi hét khau hao, tai liéu,
vat tu... lién quan dén Trung tam dit liéu phai duoc luu tai kho riéng khdng thuoc
khu vuc hoat dong cua cac thiét bi tai Trung tam dix liéu. C4c loai hd so thiét bi, tai
liéu van hanh phai duoc luu trix tai ta hd so ctia khu vac phong 1am viéc cua cén bo
quan tri van hanh.

3. Trung tam dix liéu phai dam bao vé sinh cdng nghiép, moi truong kho
rao, sach s¢, khong tham nuéc, khong bi anh nang chiéu roi tryc tiép. B am, nhiét
d6 dat tiéu chuan quy dinh.

4. Heé thong phong chay, chira chay cua Trung tam dit liéu phai dam bao an
toan vé chay cho nha va cong trinh theo quy dinh tai Thong tu s6 06/2022/TT-
BXD ngay 30/11/2022 cua Bo truong Bo Xay dung ban hanh QCVN
06:2022/BXD quy chuan ky thuat quéc gia vé an toan chay cho nha va cong trinh
va Thong tu s6 09/2023/TT-BXD ngay 16/10/2023 cua B¢ truong Bo Xay dung
ban hanh stra d6i 1:2023 QCVN 06:2022/BXD quy chuan k§ thuat qudc gia vé an
toan chay cho nha va cong trinh.,

5. Hé thong dién phai duoc trang b may phat dién du phong, hé théng luu
dién (UPS) d€ dam bao cho hé thong hoat dong trong thoi gian nguéon dién chinh
gap su Co.

6. Hé thong camera thyc hién giam sét toanrbé Trung tam dit liéu lién tuc
24/24 gio; dir liéu hinh anh phai dugc luu trir it nhat trong thoi gian 1a 30 ngay.

7. CéAc thiét bi, hé théng dam bao diéu kién hoat dong cho Trung tam dir
licu phai c6 kha ning hoat dong lién tuc va duoc kiém tra, van hanh, bao tri, bao
dudng theo quy trinh quy dinh (theo c&c quy trinh tr TTDL QT 101 dén
TTDL_QT _106 do don vi van hanh trung tam dir liéu ban hanh).

8. Trung tam dix liéu phai dam bao y&u cau co ban vé an toan vat ly ti thiéu
cho hé thdng théng tin theo cap d6 3 — TCVN 11930:2017 do don vi van hanh
trung tdm di liéu ban hanh.

Piéu 8. Quy dinh vé quan ly trang thiét bj caa Trung tam dir liéu

1. Trang thiét bi céng nghé thong tin dat tai Trung tdm dix liéu phai duoc
danh sb, dat tén va dan nhén theo ding quy dinh tai Thong tu 01/VBHN-BTTTT
ngay 13 thang 02 nim 2023 cua Bo Théng tin va Truyén thong va Tiéu chuan
quéc gia; TCVN 9250 - 2021.
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2. Viéc tiép nhan, lip dat cac thiét bi tai Trung tdm dix liéu phai thuc hién
theo quy trinh quy dinh (theo quy trinh TTDL_QT _207 tai Phu luc 01 cua Quy
ché nay).

3. Qua trinh lap dat, bao tri, bao dudng thiét bi tai Trung tdm dit liéu phai
dugc giam sét thuc hién chat ché vé mat thoi gian va khong gian, dam bao khong
tring 1ap véi cac cong viéc khac cd lién quan téi hé thong nhu: nang cap hé diéu
hanh, cap nhat ban va, nang cip phan mém hé thng. .. nham giam thiéu céc rui
ro di véi hé thdng thdng tin dang hoat dong.

4. Viéc chuyén thiét bi vao hoic ra Trung tam dir liéu phai dugc thuc hién
theo quy dinh vao, ra Trung tam dit liéu va luu nhat ky tai don vi van hanh (theo
mau TTDL_BM 02 va TTDL_BM 03 tai Phu luc 02 cua Quy ché nay).

5. Pon vi van hanh hang ndm tong hop tinh hinh quan Iy, sir dung thiét bi
tai Trung tam dit lidu; dé xuat bao hanh, thay thé, sira chira cac thi€t bi cong ngh¢
thong tin va cac thi€t bi phu trg khac trong truong hop bi hu hong va can nang
cap.

Picu 9. Quy dinh vé quan Iy hé thong Mang truyén din caa Trung tam
dir ligu

1. Hé thong mang phai bao dam:

a) Hg thong mang hoat dong lién tuc, nhanh, on dinh va an toan, dép g
duogc yéu cau vé chat luong bang thong cho cac tng dung hé thong.

b) Hé thdng mang can quan ly quyen truy cap theo vai tro, nhiém vu va
mue do tin cay nham dam bao tinh bao mat, hiéu suat cho cac thanh phan trong
hé thong mang.

c) Ap dung céc giai phap kiem soat viéc truy cap mang dé dam béo cac quy
dinh vé an ninh, cac chinh sach bao mat, cac chinh sach vé an toan dich vu mang.

d) Tuan tha céc tiéu chuan, quy chuan ki thuat caa Trung tam dix liéu vé
bam day, dan nhén, chuan cadp mang, cach thire thi cong day, dau noi, phan bo nut
mang.

d) Pbi véi cac két ndi Internet phai ¢ cac giai phap, chinh sach bao mat
dam bao hé théng khdng bi tin cdng xam nhap, 13y lan virus, phan mém doc hai
tir bén ngoai; ngan chin, khong dé phét tan virus, phan mém doc hai tir cac thiét
bi ngoai vi hoac tir mang ndi bo cua cac co quan, don vi.

¢) Puong truyén Internet cho Trung tam dir liéu toi thiéu phai tir 02 nha

cung cap dich vy khac nhau, c6 gidi phap chia tai, can bang tai duong truyen dé
dam bao d6 du phong cao va tinh san sang cho h¢ thong.

g) Can bo quan tri, van hanh h¢ thong khong duoc st dung trinh duyét hoac

cac phan mém dé truy cap Internet tir cic may tinh c6 dia chi IP chung hé théng
may chu thudc Trung tam di liéu.



12

h) Hé thong mang khong day tai Trung tam dit liéu 1a dwong truyen riéng
biét khéng cé ket noi vai hé thong mang tai Trung tam dix liéu.

2. Pon vi van hanh chiu tr;ich nhiém giam sat, kiém tra noi dung va bang
théng truy cap, ngan chan, dé xuat cac bién phap xtr ly cac hanh vi vi pham.

_ 3. Don vi van hanh hang nam téng hop bao cdo, dé xuat Cuc vé thué dudng
truyen Internet d€ dam bao toc do, bang thong cho hoat dong cua cac tng dung,
hé thong théng tin dat tai Trung tam dir liéu.

Piéu 10. Quy dinh vé quan Iy Mang truyén sé liéu chuyén dung

1. Céc co quan, don vi str dung mang TSLCD két ndi toi Trung tam di liéu
phai tuan thu cac quy dinh vé quan ly, van hanh, két néi, sir dung va bao dam an
toan thdng tin trén mang TSLCD theo quy dinh tai: Nghi dinh s6 85/2016/ND-CP
ngay 01/7/2016 cia Chinh phu vé dam bao an toan hé théng théng tin theo cap
do; Quyét dinh s6 08/2023/QD-TTg ngay 05/4/2023 cta Thu tudng Chinh pha vé
Mang truyén sé liéu chuyén ding phuc vu cac co quan Pang, Nha nudc; Thong
tu sb 19/2023/TT-BTTTT ngay 25/12/2023 cua Bé truong Bo Thong tin va
Truyén thong Quy dinh chi tiét va hudng dan mot so diéu cua Quyét dinh sb
08/2023/QD-TTg ngay 05/4/2023 cua Thua tudéng Chinh pha vé Mang truyén sb
licu chuyén ding phuc vu cac co quan Pang, Nha nudc; va cac quy ché, quy dinh
vé bao dam an toan thong tin mang, an ninh mang cia cac co quan don vi va cua
Bo NOng nghiép va Mai truong.

2. Pon vi cung cap dich vy vién théng phai ciu hinh mang TSLCD dam
bao viéc giam sat an toan, an ninh thdng tin tap trung tai Trung tam dir liéu, dong
thoi bao cao dot xuat khi ¢d yéu cau tinh hinh sir dung mang TSLCD cua cac co
quan, don vi gri don vi van hanh theo dinh ky.

Chuong 111

QUY PINH VE QUAN LY VA KHAI THAC HA TANG, HE THONG UNG
DUNG, PHAN MEM TRUNG TAM DU LIEU

. Picu 11. Quy dinh vé cung cap, tiép nhan thiét bi, phan cing va phan
mem tai Trung tdm dir liéu

1. Viéc trién khai cac dy 4n, chuong trinh, nhiém vu (ng dung céng nghé
thong tin va chuyén doi sb tai Trung tam dix liéu phai duoc quy dinh cu thé trong
thiét ké k¥ thuat, phi hop véi kién trdc chinh phi s6 caa Bo Nong nghiép va Moi
truong va duoc co quan cd tham quyén tham dinh, phé duyét giai phap ky thuat
cong nghé.

2. Pdi véi cac co quan, don vi 6 nhu cau: dat thiét bi cdng nghé thdng tin,
str dung ha téng 40 hoa hoic tai nguyén khéc dé cai dat phan mém, co so dir liéu
dé trién khai cac tmg dung trén nén tang ha tang k§ thuat cia Trung tam dix ligu:
Céc co quan, don vi gui van ban de nghi kem phleu yéu cau k¥ thuat theo mau
vé co quan quan ly xem xét, quyét dinh trén co s y kién danh gia dap tng hé
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thong tai Trung tam dit ligu cia don vi van hanh (theo mau TTDL_QT_413 tai
Phu luc 01 va biéu mau TTDL_BM_07 — tai Phu luc 02 cua Quy ché nay).

3. Tiép nhan thiét bi phan ctng va phan mém cua cac co quan, don vi dit
tai Trung tam dir ligu:

a) Cac co quan, don vi c6 may moc, thiét bi mudn dat hodc cai dat phan
mém tai Trung tdm dix liéu lap van ban d¢ nghi dat may chua, cai dat phan mém va
ban giao tai san tai Trung tdm dit liéu gtri co quan quan ly.

b) Don vi quan trj, van hanh cé trach nhiém tiép nhan may mac, thiét bi,
tiép nhan cai dit phan mém tai Trung tam di liéu theo quy dinh; quy trinh tiép
nhan dit may chu, cai dat phan mém va quan ly tai san theo huéng dan cua co
quan quan ly.

¢) Céc thiét bj, (ing dung trude khi cai dat dua vao sir dung chinh thuc tai
Trung tam dit liéu can c6 don vi ¢6 nang luc chuyén mon danh gia chi tict toan bo
hé thong dam bao an toan théng tin mang.

4. Co quan, don vi chiu trach nhiém quan tri, van hanh va dam bao an toan
thong tin cho cac phan mém, co sé dit li¢u, tng dung va nguon tai nguyén da duoc
cung cap trién khai tai Trung tam di ligu.

5. Truong hop dit may chu tai Trung tam dit liéu, co quan, don vi c6 thé
1y quyén toan bo hodc mot phan nhiém vu quan tri, van hanh céc thiét bi phan
ctring, may cha cho don vi van hanh théng qua vin ban thdng nhat hoac bién ban
ky két gitta hai bén. Theo d6, don vi van hanh chiu trach nhiém quan tri, van hanh
may mac, thiét bi phan cang, may chu; co quan, don vi chiu trach nhiém quan tri,
van hanh phan mém, co s¢ dit liéu, tng dung duogc cai dit tai Trung tim dit lidu.

6. Viéc str dung céc trang thiét bi, may chu, ha tang 40 hda va tai nguyén
phai dam bao tinh hiéu luc, hiéu qua va dugc danh gia dinh ky hoic dot xuat.
Trong trudng hop céc tai nguyén dugc cung cip néu trén khong dugc sir dung
dung muc dich, hiéu qua, khéng phét sinh théng tin, di liéu, . . .trong thoi gian nhat
dinh theo quy dinh - don vi van hanh sé€ bao cao co quan quan ly gui thong béo
yéu cau giai trinh va tam khda hozc thu hoi c4c tai nguyén du thira hoic sir dung
khong dung muc dich yéu cau.

7. Viéc quan Iy an toan, an ninh thong tin khi tiép nhan, phat trién, van hanh
VE:J. bao tri hé thong thong tin dat tai Trung tam dir liéu tuén thu Bieu 8 Quyeét dinh
s6 1921/QDb-BNNMT.

8. Pon vi van hanh Trung tdm dit liéu hang nam lap béo céo thdng keé tinh
hinh sir dung trang thiét bi, ha tang, tai nguyén,... bdo c40 co quan quan Iy va
thong béo tdi cac co quan, don vi dé c6 ké hoach sir dung hiéu qua va danh gia
nhu cau st dung, md rong theo ké hoach dé phu hop véi nhu cau.
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_ Diéu 12. Quy dinh vé quan ly, trién khai cac h¢ théng &ng dung, phan
mem tai Trung tam Dir li¢u

1. Danh séach céc tng dung duoc lap vai céc thdng tin co ban gom: Tén tai
san, gia tri, mac do quan trong, muc dich st dung, pham vi st dung, chu the quan
ly, théng tin vé ban quyén, phién ban, noi luu gitr.

2. Bon vi van hanh phai phan loai va danh gia mirc d6 rai ro dya trén yéu
cau veé tinh bao mat, tinh toan ven, tinh san sang cho viéc st dung cua tai san phan
mém dé thuc hién céc bién phap quan ly, bao vé phu hop.

3. Céc phan mem, (ng dung cai dat, st dung tai Trung tam di ligu phai c6
ban quyeén va str dung theo ding quy dinh cua phap luat.

4. Hé théng may cha tén mién (hé thng DNS): chi cung cip tén mién cho
cac trng dung tai Trung tdm dit liéu. Truong hop dic biét phai cung cap tén mién
dén dia chi IP ngoai Trung tam dix liéu phai c6 y kién ciia co quan quan 1y va don
vi sir dung phai cam két dam bao an toan an ninh thong tin va chiju trach nhiém vé
tén mién dugc cap.

5. Cai dat va sir dung céac hé théng phan mém:

a) DPoi voi phan mém cai dat méi tai Trung tam dir liéu: Quy mo va kién
trdc cua phan mém phai dap tng dugc cac yéu cau vé ky thuat, phi hop véi hd so
thiét ké thi cong, phu hop véi kién trdc chinh phi sé caa Bo Nong nghiép va Moi
truong, dugc co quan co tham quyén phé duyét.

b) Trudc khi cai dit phan mém phai phdi hop Véi co quan quan 1y, don vi
van hanh hodc don vi c6 ning luc chuyén mdn dap wng theo quy dinh tién hanh
danh gia vé an toan thdng tin; kiém tra, ra quét (scan) virus, ra quét ma doc va su
dung may tinh ¢ ghi man hinh tat ca qua trinh thao tac tai Trung tam di liéu;
kiém ther phan mém trudce khi dua vao st dung (theo quy dinh tai Khoan 2, Diéu
13 Quy ché nay).

¢) Bdi véi cac phan mém dang sir dung tai Trung tam dix liéu: Cac co quan,
don vi chiu trach nhiém thuong xuyén cap nhat théng tin, noi dung cua cac hé
thong thong tin, co s& dit liéu, phan mém chuyén nganh caa co quan, don vi; cung
cap thong tin ra ngoai phai dam bao céc yéu cau vé an toan, bao mat, pham vi
cung cap thdng tin, tinh ding dan, hop phap cua thong tin; thuong Xuyén cap nhat
c4c ban va 15i d6i vai hé diéu hanh, cac phan mém nén tang, hé thong ma ngudn
theo khuyén nghi ctia nha san xuét.

d) Khdng phét tan, chia s¢ cac h¢ thong phan mém tai Trung tam dir ligu
dudi bat ky hinh thirc nao khi chua dugc sy dong y cua co quan c¢6 tham quyen.

Piéu 13. Quy dinh vé van hanh thir hé thong, kiém thir phan mém dit
tai Trung tam dir liéu

1. B6i voi cac may chu cua cac co quan don vi ¢6 nhu cau dit tai Trung
tam dfg: liu: trude khi dua vao sur dung phai dugc van hanh thir tai Trung tam dir
liéu dé danh gia hi€u nang, danh gia hiéu suat hoat dong va dinh muc su dung
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ludng di liéu tai nguyén mang. Viéc danh gia nay do don vi van hanh chu tri phéi
hop thuc hién.

2. Béi vai cac phan mém noi bo cua cac co quan don vi ¢6 nhu cau dit tai
Trung tam dix liéu: trudce khi dua vao st dung chinh thirc phai dugc kiém thir chap
nhan hoat dong (OAT) bao gém: kiém thir hiéu ning; kiém thir an toan, bao mat;
kiém tra vé tai liéu van hanh hé thdng (néu c6); kiém tra mét sé yéu té phi chuc
nang khac nhu kha nang két ndi, chia sé dit liéu vai cac hé théng khac (néu can
thiét)...theo quy dinh tai Thong tu s6 24/2020/TT-BTTTT ngay 09/9/2020 cua
Bo Thong tin va Truyén thong va cac quy dinh vé kiém tha co lién quan. Qué
trinh kiém thir do don vi van hanh phdi hop véi don vi ¢6 chiic nang nhiém vu va
nang luc dap tng yéu cau trién khai thuc hién.

Piéu 14. Quy dinh vé quan ly tai khoan va mat khau cac hé théng théng
tin tai Trung tam dir liéu

1. Tai khoan truy cap vao cac hé thong Trung tam dix liéu 1a tap hop thdng
tin dinh danh (tén dang nhap & mat khau) hoic thong tin xac thuc khac, cho phép
nguoi dung (ca nhan, to chirc) diang nhap, sir dung, Xac thuc va dugc phan quyén
truy cap vao mot hé thong thong tin, ang dung, dich vu s6 hodc co s¢ dir liéu cu
the nham thyc hién cac chic nang va truy cap tai nguyén theo quyen han duoc
cap, dam bao an toan va bao mat; cac loai tai khoan truy cap hé théng Trung tam
dir liéu bao gom: tai khoan truy cap hé théng — quy dinh tai Biém a Khoan 1 Diéu
10 Quyét dinh s6 114/QB-CPS, tai khoan quan tri hé théng - quy dinh tai Diém
b Khoan 1 Biéu 10 Quyét dinh s6 114/QD-CPS va tai khoan VPN.

2. V& quan 1y an toan, an ninh thong tin déi vei tai khoan truy cap tuan thu
Khoan 1, Khoan 2, Khoan 3, Khoan 4 cua biéu 11 Quyét dinh so 1921/Qb-
BNNMT.

3.Vé quan ly an toan, an ninh thong tin doi V&I mat khau cua cac tai khoan
quan tri h¢ thong, tai khoan cua ngudi st dung can dam bao nhitng yéu cau tai
Khoan 5 biéu 11 Quyét dinh s6 1921/QD-BNNMT.

4. V& thoi gian sir dung tai khoan tam thoi (bao géom tai khoan VPN) cap
cho co quan, don vi, ¢ nhan, ddi tac va nha thau truy cap vao cac hé théng Trung
tam dit liéu thi qui dinh thoi gian st dung s& can ctr vao noi dung, tinh chat va
thoi gian thuc hién cdng viéc giira cac bén lién quan theo qui dinh va s& ngat tai
khoan khi két thiic cong viéc.

5. Truong hop dac biét (co thay d6i d6i vai nhan su hoac yéu Cau tang
cuong bao mat vé an toan thdng tin), lanh dao don vi van hanh co thé yeu Cau Cac
don vi quan ly van hanh hé thdng théng tin thay d6i mat khau cua céc tai khoan
quan tri hé thong.

6. Bon vi quan 1y van hanh hé thdng théng tin cung cap mat khau quan tri
hé thdng thdng tin duoc niém phong (goi 12 mat khau niém phong) va giao lai cho
Vin phong Cuc quan 1y. Khi c6 thay doi mat khau quan tri, don vi quan Iy van
hanh hé thng thdng tin cung cip lai mat khau niém phong méi cho Vin phong
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Cuc va nhan lai mat khau niém phong cii. M4t khau niém phong s& duoc mé va
sur dung trong truong hop xir ly su ¢6 vé an toan thong tin va duoc su dong y cua
lanh dao co quan quan ly.

Piéu 15. Quy dinh vé bao tri, bao duéng

1. Pon vi van hanh thu:g hién xay dung ké hoach bao tr‘|,q bao dudng Trung
tam dir liéu hang nam. Truyc tiép thuc hién hoac thué dich vu dé thuc hién bao tri,
bao dudng Trung tam dir liéu.

2. Y&u cau vé bao tri, bao dudng:

a) Viéc thyc hién béo tri, bao dudng phai han ché toi da anh huéng den hoat
dong cua Trung tam dir liéu va cac Hé thong thong tin.

b) Qué trinh béo‘tr‘l, bao dudng phai thuc hién theo ding ké hoach va dugc
ghi vao nhat ky, bao gom tinh trang hoat dong truédc va sau khi thuc hién.

~ ¢) Khi thyc hién bao tri néu phat hién, phat sinh su c6 phai bao céo cap c6
tham quyén de xu ly.

Picu 16. Quy dinh vé kiém tra, bao cao dinh ky

1. ThL.,I’C hién kiém tra, bao cao theo dinh ky thang, quy, nam: Pon vi van
hanh phai tién hanh kiém tra dinh ky, danh gia phan tich hi¢u qua hoat dong cua
Trung tam dir liu va tong hop bao cao co quan quan ly.

2. Céc noi dung kiém tra bao gom:

a) Vé viéc bao dam cac diéu kién vé méi truong cho hoat dong cua Trung
tam dix liéu.

b) Tinh hinh hoat dong, su dung tai nguyén tinh toan cua thiét bi mang, may
chu, hé thong luu trir, cAc hé thong thong tin.

¢) Tinh hinh str dung kinh phi thuc hién nhiém vu duy tri, van hanh Trung
tam dix liéu.

d) Tinh hinh dam bao an toan an ninh théng tin tai Trung tam di liéu.

d) Cong tac sao luu, phuc hoi dit liéu cua cac hé thong théng tin.

e) Ho so: nhat ky van hanh, xa 1y sy ¢d, cap nhat,...

g) Vé viéc tuan thu cac quy dinh khéac néu tai quy ché nay.

3. Co quan quan ly t6 chtc kiém tra viéc tuan thii cac quy dinh vé quan ly
ky thuat, trién khai, van hanh va khai thac sir dung Trung tam dix liéu theo cac quy
dinh tai Quy ché nay tbi thiéu 06 thang mot lan hoic theo yéu cau. Cac van dé
phét hién sau khi kiém tra phai duoc tong hop, ddnh gid phan tich mic d6 anh
huong véi hoat dong caia Trung tam dit liéu va giao don vi van hanh 1ap ké hoach
khic phuc xt ly.

Chwong IV
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QUY PINH VE BAO PAM AN TOAN THONG TIN MANG, AN NINH
MANG TRONG QUAN LY VAN HANH TRUNG TAM DU LIEU

Piéu 17. Quan ly an toan mang

1. Quan ly, van hanh hoat dong binh thuong cua Trung tam dit liéu:

a) Don vivan hanh thuc hién giam sat hé théng 24/7 bao dam tinh kha dung
cua cac thiét bi hé thong trong Trung tam dir liéu;

b) Giai phap giam sat h¢ thdng théng tin tap trung trong Trung tam dir licu
phai dugc thiét 1ap ché do tu dong canh bao dén ngudi quan tri khi cac thiét bi hé
théng bi qué tai theo mot ngudng duoc thiét 1ap trudce hoac bi ding hoat dong;

¢) Téi thiéu céc thdng tin vé hoat dong cua thiét bi hé théng, bao gdm cac
théng tin: trang thai (Up/Down), hiéu nang xur Iy (CPU/RAM) va luu luwgng mang
xtr ly theo thoi gian thuc.

2. Cap nhat, sao luu du phong va khéi phuc sau khi xay ra su cé:

a) Pon vi van hanh lap va thuc hign ké hoach sao luu dit liéu, xay dung
kich ban sy ¢6 lién quan dén mat mat dir li¢u va phuong an khéi phyc dua trén
nguyén tac khdi phuc dir liéu va hoat dong cua h¢ thong thong tin nhanh nhat c6
the.

b) Tao lap ché do luu trit thong tin theo quy dinh vai nhitng yéu cau sau:

- Véi dit liéu trén may chu, luu trir chuyén dung, thuc hién sao luu 1én thiét
bi sao luu chuyén dung.

- Chu ky sao luu: Di voi may chu thuc hién sao luu day du it nhat 02
lan/thang, sao luu dir liéu day du it nhat 04 lan/thang; chu ky sao Iuu dir ligu thay
doi it nhat 01 lan/ngay.

- Ddi chiéu, x6a ban sao lwu; Bam bao nguyén tac c6 it nhat 01 ban sao luu
day du gan nhat, thuc hién doi chiéu, thir nghiém khoi phuc dam bao ban sao luu
hoat dong binh thuong khi tien hanh khoi phuc.

- Thong tin vé tat ca c4c 1an sao luu déu duoc ghi rd trong nhat ky sao luu
di liéu.

¢) Bdi vai dir liéu quan trong, bo phan van hanh dé xuat co quan quan ly
nhang cap cong ngh¢ sao luu phu hop, mé rong khong gian Iuu trir hodce thué Trung
tam dix liéu du phong dé ngan ngura, bao dam an toan dix liéu caa hé thong.

d) Ké hoach sao luu, phuong an khoi phuc dir liéu phai phd hop véi loai dir
liéu va cac quy dinh lién quan theo quy dinh.

d) Hoat dong quan ly sao luu, phuc hdi dit liéu theo mau quy trinh
TTDL_QT_601 do don vi van hanh trung tdm dir liéu ban hanh.

3. Truy cap va quan Iy cau hinh hé théng trong Trung tam dit liéu:

a) Chi cho phép truy cap, cau hinh thiét bj hé théng tir ving mang quan tri;
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b) Truy cap, cu hinh thiét bi hé théng tir bén ngoai hé thong phai thong
qua két noi VPN;

¢) Phan quyén truy cap tir bén ngoai hé thong qua két ndi VPN theo dia chi
IP ngudn d6i vai truy cap quan tri hé thong dbi v6i ngudi quan tri va truy cap sir
dung tai nguyén, tng dung, dich vu ddi véi ngudi sir dung;

d) Toan b thao téc thay ddi, thiét 1ap cau hinh thiét bi hé thong phai dugc
ghi nhat ky hé thong;

d) Hé thong thong tin cap do 4 tra 1én, khi thuc hién truy cap, cau hinh thiét
bi hé thong phai thong qua hé thong quan ly tai khoan dac quyen.

4. Cau hinh téi wu, ting cuong bao mat cho thiét bi hé thdng (ctiing hda)
trude khi dua vao van hanh, khai thac.

5. Hoat dong quan ly an toan mang thuc hién theo Quy trinh quan ly an toan
mang do don vi van hanh trung tam di liéu ban hanh.

Picu 18. Quan ly an toan may chii va ing dung

1. Quan ly, van hanh hoat dong binh thuong cua hé théng may chu va dich
vu:

a) Don vi van hanh thuc hién giam sat hé théng 24/7 bao dam tinh kha dung
caa hé thong may chu va tng dung;

b) Téi thiéu céc thdng tin vé hoat dong cia may chu va ang dung, bao gom
cac thong tin: trang thai (Up/Down), hiéu nang xir ly (CPU, RAM, Storage) va
luu luwgng mang xu ly theo thoi gian thuec.

2. Truy cap mang cua may chu:

~ a) Tuong lra hé thong va tuong lira méy chi phai dugc thiét 1ap dé quan ly
ket noi mang tur cac dia chi bén ngoai vao may chu theo ung dung, dich vu may
chu cung cap va dia chi nguon truy cap. Cac dich vy khac, khong sir dung phai vo
hiéu hoa va chan ket noi tir bén ngoai;
~ b) Tuong lira hg thong va tuong lira méy chu phai duoc thiét 1ap dé quan ly
ket n6i mang tar may chu di ra cac mang bén ngoai; chi mo truy cap may chu theo
huéng di ra doi véi cac dich vu co ban nhu DNS, NTP, céc ket noi khé‘c phuc cap
nhat hé diéu hanh va cac dich vu nghiép vu cu thé ma may chu yéu cau phai ket
noi ra bén ngoai.
3. Truy cap va quan tri may chu va ung dung:
a) Chi cho phép truy cap, cau hinh may cha tir ving mang quan tri; cau hinh
ung dung tir vung mang quan tri hoac nghiép vu;
b) Truy cap, cau hinh may chu va ing dung tir bén ngoai hé thdng phai
thong qua ket noi VPN;
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¢) Phan quyén truy cap tir bén ngoai hé thong qua két ndi VPN theo dia chi
IP ngudn d6i vai truy cap quan tri hé thong dbi v6i ngudi quan tri va truy cap sir
dung tai nguyén, tng dung, dich vu ddi véi ngudi sir dung.

4. Cap nhat, sao luu du phong va khéi phuc sau khi xay ra su ¢d.

~a) Khi c6 thay ddi, cap nhat cu hinh, ma ngudn tng dung, toan b tap tin
cau hinh, ma nguon ng dung phai duogc sao luu du phong trén thiét bi va hé thong
luu trir doc lap;

b) Thyc hién luu trang thai anh caa hé diéu hanh ao hoa (take snapshot) tai
thoi diém trude va sau khi cap nhat may chu va tng dung;

¢) binh ky hang thang luu trit 4nh cta hé dieu hanh méy chu trén thiét bi
va hé thong luu trir doc lap.

5. Cai dat, g& bo hé diéu hanh, dich vy, phan mém trén hé théng may chu
va ung dung.

a) Trudc khi cai dat hé dieu hanh, dich vy, phan mem trén h¢ thong chinh
phai thuc hién cai dat trén moi truong thir nghiém dé danh gia mirc @6 an toan, on
dinh;

b) Dich vy, phan mém trén may cha ung dung khdng phuc vy hoat dong
cua may chu theo chirc nang phai go bo;

g) Thuec hién luu trang thai anh caa hé‘diéu‘hanh ao hoda (take snapshot) tai
thoi diém trude va sau khi go bo dich vy, phan mem;

d) X6a sach dit liéu cua hé diéu hanh, dich vy, phan mém sau khi duoc g&
bo.

6. K&t ndi va g& bo hé thong may chu va dich vu khoi hé théng.

a) Méy chu hé thong phai duoc kiém tra, danh gia va xi ly cac diém yéu an
toan thong tin; khdng con ton tai diém yeu mé muc trung binh tré [én, trudce khi
ket noi vao hé thong;

~ b) May chu phai duoc cau hinh t6i wu va tang cudng bao mat trudc khi két
noi vao hé thong;
“¢) Khi g& bo méy chu khoi hé thong, toan bo chinh sach bao mat, cau hinh
hé thong phai dugc g& bo;

d) Toan b¢ dir ligu, he diéu hanh may cha phai dugc x6a bo truée khi g&
bo may chu khoi hé thong.

7. Cau hinh téi wu va ting cudng bao mat (cing hda) cho hé théng may chu
trude khi dua vao van hanh, khai thac.

8. Hoat dong quan ly an toan may chu va tng dung thuc hién theo Quy trinh
quan ly an toan may chu va tng dung theo quy trinh TTDL_QT_206 do don vi
van hanh trung tam dir liéu ban hanh.
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Piéu 19. Quan ly an toan dix liéu

1. Viéc quan ly an toan, an ninh thong tin,déi vei dir liéu tai Trung tam dix
liéu phai tuan thu cac quy dinh tai Biéu 13 Quyét dinh s6 1921/QD-BNNMT.

2. Y8u ciu an toan d6i voi phuong phap ma hoa

a) Toan b¢ co s¢ dix ligu, dit liéu nghiép vu cua h¢ théng trong Trung tam
dir ligu khi luu trix trén thict bi va hé thong luu trir doc 1ap phai dugc mé hda va
kém theo ma kiém tra tinh toan ven;

b) Dt liéu duge sao luu dy phong theo tung phién ban va c6 nhat ky ghi lai
thong tin dit liéu sau moi lan thuc hién sao luu, du phong;

¢) Bo dai cua khoda bi mat dung ¢é ma héa dit liéu téi thiéu 128 bit.

3. Phan loai, quan ly va str dung khdéa bi mat va dit liéu ma hda

a) Khoa bi mat sir dung dé ma hoa va giai ma di liéu h¢ thong (tép tin cau
hinh, anh hé di¢u hanh,...) dugc quan ly béi don vi van hanh;

b) Khoa bi mat sir dung dé ma hda va giai ma dit liéu nghiép vu (tép tin dix
liéu, co so dir liéu,...) dugc quan ly bai bo phan nghiép vu tuong Gng;

¢) Thong tin khoa bi mat phai duoc luu trik ma hoéa, kem theo ma kiém tra
tinh toan ven trén thict bi va hé thong luu trir doc lap;

d) Chi c6 bo phan/can bo cé chirc ning co quyén quan ly va truy cap khoa
bi mat;

d) Thong tin moi khda bi mat phai c6 thong tin nhat ky quan Iy, can bo quan
ly tai moi thoi dieém.

4. Co ché ma hoa va kiém tra tinh nguyén ven cia dit liéu khong duoc st
dur}g khong dugc ton tai diem yeu an toan thﬁng tin & mac cao do cac td chic
quoc té hoac Bo Khoa hoc va Céng nghé céng bo.

5. Trao d6i dit li¢u qua moi truong mang va phuong tién luu trir phai dugc
méa hda dap &ng yéu cau ¢ trén.

6. Cap nhat dong bo thong tin, di ligu giira hé thong sao luu dy phong chinh
va hé thong phu phai dugc dong b theo thoi gian thuc;

7. Dinh ky hang thang hogc khi ¢6 thay doi cau hinh trén hé thong thuc hign
quy trinh sao luu du phong: tap tin cau hinh hé thong, ban du phong hé diéu hanh
may chu, co s¢ dit liéu; dir liéu, thdng tin nghiép vu va cac thong tin, dix liéu quan
trong khac trén hé thong (néu cd) theo Quy trinh tai diém 5 Diéu nay.

8. Hoat dong quan ly an toan dir liéu thuc hién theo Quy trinh quan ly an
toan dir liéu do don vi van hanh trung tdm dit liéu ban hanh.

Piéu 20. Quan ly an toan thiét bi dau cudi
1. Quan ly, van hanh hoat dong binh thuong cho thiét bi dau cudi:
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a) Thiét bi dau cudi cua can bo thudc co quan, don vi, t6 chic khi két ndi
vao mang Trung tdm dit liéu phai duogc quan ly truy cap theo dia chi IP va dia chi
MAC.

b) Trang thai hoat dong (UP/DOWN) cua thiét bj dau cudi phai dugc quan
ly bai hé thong quan ly truy cap 16p mang tap trung.

¢) Ngin chin toan bo cac thiét bi dau cudi chua dugc quan ly két ndi vao
mang Trung tam di liéu.

2. Két ndi, truy cap va st dung thiét bi dau cubi tir xa:

a) Chi cho phép truy cap, sir dung thict bj dau cudi tir bén ngoai h¢ thong
phai thdng qua két noi VPN.

~ b) Tat ca truy cap tir cac thiét bi dau cuoi tir cac mang khac nhau trong hé
thong phai duoc kiém soat truy cap boi tuong lra 16p mang.

c) Moi may tram trong mang phai thiét 1ap chtrc nang tuong lira ciia hé diéu
hanh.

d) Moi may tram trong mang phai cai dat phan mém phong chong ma doc
trude khi két noi vao hé thong trong Trung tam dix liéu.

3. Cai dat, két néi va gd bo thiét bi dau cudi trong hé thong

b) May tram phai duoc cau hinh ti wu va ting cuong bao mat trudc khi két
noi vao hé thong trong Trung tam dix liu;

c) Toan b¢ dix lieu, hé diéu hanh may tram phai dugc x6a bo trudc khi g&
bo may chu khoi hé thong trong Trung tam dir liéu.

4. Hoat dong quan 1y an toan thiét bi dau cudi thuc hién theo Quy trinh quan
ly an toan thiét bi dau cuoi do don vi van hanh trung tam dir liéu ban hanh.

Piéu 21. Quan ly phong chéng phan mém dgc hai

1. Cai dat, cap nhat, sir dung phan mém phong chong ma doc; do quét, kiem
tra phan mém doc hai trén may tinh, may chu va thiét bi di dong:

a) May tinh, may chu va thiét bi cdng ngh¢ thong tin phai dugc cap nhat
phan mém phong chéng ma doc trudc khi két ndi vao hé thong.

b) Phan mém phong, ghong ma doc trén may tinh, may chu va thiét bi cong
ngh¢ thong tin phai dugc thiet Iap ché do tw dong cap nhat dau hiéu ma doc tir nha
cung cap va ché do bao vé theo thoi gian thuc.

c) Trién khai giai phap phong, chong ma doc ¢ chirc nang quan ly tap
trung.

2. Cai dit, st dung phan mém trén may tinh, thiét bi cong nghé théng tin
va Viéc truy cap cac trang théng tin trén mang:

a) Phan mém trude khi cai dgt trén méy tinh, thict bi cong nghé thong tin
phai kiém tra ma doc;
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b) Phian mém trudc khi cai dat trén may tinh, thiét bi cong nghé théng tin
phai xac thuc nguon goc tir nha san xuat theo ma kiém tra tinh toan ven;

¢) Phan mém sau khi cai dit phai duoc xu ly diém yéu an toan thong tin va
cap nhat 1én phién ban mai nhat;

d) H¢ thdng phai duoc trang bi giai phap ky thuat dé quan 1y va ngan chan
truy cap dén cac trang thong tin doc hai trén mang.

3. Guri nhan tap tin qua moi trudng Mang va cac phuong tién luu trir di dong
phai thuc hién qua kénh két néi an toan str dung giao thirc ma hda, xac thuc khdng
duoc ton tai diém yéu an toan théng tin & mirc cao do cac t6 chirc quéc té hoic
B6 Thong tin va Truyén thong cong bé.

4. Binh ky hang nam thyc hién kiém tra va do quét phan mém doc hai trén
toan bo hé thdng quan trong; thuc hién kiém tra va xt Iy phan mém doc hai khi
phat hién dau hiéu hoic canh béo vé dau hiéu phan mém doc hai xuat hién trén hé
théng trong Trung tam dix liéu.

5. Hoat dong quan Iy phong chong phan mém doc hai thuc hién theo Quy
trinh quan ly phong chong phan mém ddc hai do don vi van hanh trung tam dix
liéu ban hanh.

Picu 22. Quan ly giam sat an toan hé théng thong tin

1. Viéc quan ly gidm sat an toan thdng tin mang ddi vai dir ligu tai Trung
tdm dir liéu phai tuan tha cac quy dinh tai Bicu 15 Quyét dinh s6 1921/Qb-
BNNMT.

2. Quan ly, van hanh hoat dong binh thuong cua hé thng giam sat

a) Don vivan hanh thug hién giam sat hé théng 24/7 bao d¢am tinh kha dung
cua cac thanh phan cua hé thong giam sat;

b) Giai phap glam s&t hé thdng thong tin tap trung phai dugc thiét lap ché
d6 tu dong canh bao dén nguoi quan tri khi cac thanh phan cua hé thong giam sat
bi qua tai theo mot ngudng duogc thiét lap truéc hoic bi ding hoat dong;

¢) Téi thiéu céc thong tin vé hoat dong cua cac thanh phan cia hé thong
gidm sat, bao gom céc thong tin: trang thai (Up/Down), hiéu nang xu ly
(CPU/RAM) va luu Ivgng mang xu ly theo thoi gian thuc;

3. Pbi twong giam sat bao gom tbi thiéu bao gom: thiét bi hé théng, may
chu, tng dung, dich vu.

4. Két ndi va giri nhat ky hé théng tir d6i twong giam séat vé hé thdng giam
sat.

5. Truy cap va quan tri hé thdng giam sét chi duoc thuc hién tir viing mang
quan tri; truong hop truy cap va quan tri tr mang bén ngoai thi phai thong qua
kénh két noi VPN.
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6. Loai thong tin can duoc gidm sat bao gom tdi thieu céc loai sau: Thong
tin giam sat 16p mang, 16p may chu, 16p Gng dung, co s¢ dit licu va thict bi dau
CUOI.

7. Luu trir v bao vé thong tin giam sat phai dugc luu trit tap trung day du
cac loai théng tin tai khoan 5 Biéu nay theo thai gian thuec.

8. Toan b¢ thanh phan trong hé thong giam sat, may chu, thiét bi h¢ thng
va tng dung phai duoc dong bo thoi gian.

~9.B0 phéan SOC thyc hién giam sat giam sét,an toan hé théng thong tin 2417
dé thuc hién theo doi, gidm sat va canh bao su ¢6 phat hién duoc trén hé thong
thong tin.

10. Viéc td chtc hoat dong gidm sat céc hé thdng thong tin bao dam ha tang
Trung tam dir liéu thuc hién theo Quy trinh TTDL_QT_101 do don vi van hanh
trung tdm di liéu ban hanh.

Picu 23. Quan Iy diém yéu an toan thong tin

1. Quan ly thdng tin cac thanh phan co trong Trung tam dix liéu co kha néng
ton tai diém yéu an toan thdng tin: thiét bi he thong, hé diéu hanh, may chu, ung
dung, dich vu va cac thanh phan khac trong hé thong néu co.

2. Quan Iy, cap nhat nguon cung cap diém yéu an toan thang tin; phan nhém
va muac d6 cua diém yéu cho cac thanh phan trong hé thong da xac dinh.

a) Don vi véan hanh dinh ky ngay 01 lan truy cap va cap nhat thong tin vé
diém yeu an toan théng tin dugc cung cap boi téi thiéu 02 td chiic trong nudc va
qu0cte

b) Diém yéu an toan thong tin dugc phan nhém theo mire do nghiém trong
(Nghién trong - Critical, Cao - High, Trung binh — Medium va Thap - Low).

¢) Khi phét hién diém yéu an toan théng tin & mac d6 Critical Pon vi van
hanh phai xt ly trong vong 03 gio.

d) Khi phat hién diém yéu an toan théng tin & mirc d6 High Pon vi van
hanh phai xt ly trong vong 03 gio.

d) Khi phat hién diém yéu an toan thdng tin & mic 6 Medium Pon vi van
hanh phai xt ly trong vong 24 gio.

3. Co ché phéi hop véi cac nhém chuyén gia, bén cung cap dich vu hd tro
trong viéc xur ly, khac phuc diém yéu an toan théng tin

a) Bén cung cap phan mém, giai phap, ung dung phai c6 trach nhi¢m hé tro
xt ly diém yéu an toan théng tin theo yéu cau caa bén su dung.

~ b) Don vi vén hanh la dau méi phdi hop véi céc bén viéc phdi hop xt ly
diém yéu an toan théng tin tir cac nhém chuyén gia, bén cung cap dich vu.
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4. Vigc kiem tra, danh gia va xir ly diém yéu an toan thdng tin cho thiét bj
hé thong, may chu, dich vuy trudce khi dua vao st dung, dong thoi tuan thu cac quy
dinh tai Bieu 16 Quyét dinh s6 1921/QD-BNNMT.

5. Dinh ky hang nam kiém tra, danh gia diém yéu an toan thdng tin cho toan
bo hé thdng thong tin; thuc hién quy trinh Kiém tra, danh gia, xt 1y diém yéu an
toan théng tin khi c6 thdng tin hoic nhan duoc canh bao vé diém yéu an toan
thong tin d6i vai thanh phan cu thé trong hé thong.

6. Khi phat hién diém yéu an toan thong tin ton tai trong hé thong thyc hign
theo Quy trinh Quan ly diém yéu an toan thong tin do don vi van hanh trung tam
dir liéu ban hanh.

Piéu 24. Quan ly wng ciu xir Iy sw cé an toan thong tin
1. Nguyeén tic ¢ng ctu xi 1y sy cb:
a) Cha dong, kip thoi, nhanh chong, chinh xac, dong bo va hiéu qua.

~ b) Phéi hop chit chg, tuan thu quy dinh cua phap luat vé diéu phoi ing ctu
su €O an toan thong tin.

¢) Ung ctu xtr ly sy ¢ trude hét phai dugc thuc hién, xir Iy bang luc luong
tai cho va trach nhiém chinh cta cha quan hé thong thong tin.

d) Viéc xu ly sy ¢6 an toan thdng tin phai bao dam quyén va lgi ich hop
phap cua co quan, don vi; ca nhan, bao mat théng tin ca nhan, thdng tin riéng cua
co quan, don vi khi tham gia cac hoat dong tng ciu xi 1y su cé.

2. Phan nhém sy ¢ an toan théng tin:

a) Phan nhém sy ¢4 an toan thong tin mang theo quy dinh tai Quyét dinh
s6 05/2017/QD-TTg cua Thu tugng Chinh phu ngay 16/3/2017 quy dinh vé hé
théng phuong an ng cau khan cap bao dam an toan thdng tin mang qUOc gia; xay
dung phuong an tiép nhan, phat hién, phan loai va xtr 1y ban dau su c6 an toan
thong tin mang, tng pho su ¢6 an toan thong tin mang.

b) Su ¢6 do bj tan cdng mang: Tur chdi dich vu; gia mao; sir dung ma doc;
truy cap trai phép, chiém quyén diéu khién; thay doi giao dién; ma hda phan mém,
dir liéu, thiét bi; pha hoai thong tin, dit liéu, phan mém; nghe trom, gian diép, lay
cap théng tin, dit liéu; cac hinh thirc tin cong mang khéc.

c) Su ¢ do 15i caa hé thong, thiét bi, phan mém, ha tang k§y thuat.
d) Su c6 do I8i ciia ngudi quan tri, van hanh hé théng.

d) Su Cé lién quan dén cac loai thién tai nhu bio, 1c, sét, dong dat,...
Phuong an tiép nhan, phét hién, phan loai va xu ly ban dau sy co an toan thong
tin: Hoat dong ttng ctru sy ¢6 an toan thong tin mang huy dong cac nguon luc nam
ngoai pham vi cua don vi van hanh hé thong thong tin d& déi pho vai cac su cd.
Viéc phan loai su ¢b quy dinh tai Khoan 3 diéu nay.

3. Phan loai su ¢6 an toan thdng tin:



25

a) Thap: Su ¢ gay anh hudng ca nhan va khong 1am gian doan hay dinh
tré hoat dong chinh cua co quan, don vi.

b) Trung binh: St ¢b anh huéng dén mot nhém nguoi dung nhung khong
gy gian doan hay dinh tré hoat dong chinh cua co quan, don vi.

¢) Cao: Sy cd tac dong dén kha nang van hanh cua hé thong thang tin, anh
huong dén dit licu, thi€t bi, gay anh huong den hoat dong chung cua co quan, don
vi va hoat dong cung cap dich vu cong cho nguoi dan, doanh nghiép.

d) Nghiém trong: Su ¢ gy gian doan hodc dinh tré hé thong trong mot
khoang thoi gian ngan, anh huong nghiém trong dén dix liéu, thiét bi cua hé théng,
gay thiét hai nghiém trong cho co quan, don vi va nguoi dan, doanh nghiép.

4. Khi phat hién cé su ¢, don vi van hanh Trung tdm dit liéu, don vi vén
hanh hé théng thdng tin thuc hién céc bién phap cd lap va xac dinh nguyén nhan
xay ra su cd; 1ap bién ban, ghi nhan vé su ¢d va thiét bi hu hong (c6 xac nhan cua
chu Sy hitu tai san, thiét bi bi hu hong), thong bao cho cac don vi ¢d lién quan vé
Su CO.

5. Thong tin vé su ¢6, phuong an xir Iy phai duoc ghi nhan trong nhat ky
Xt ly su co.

6. Thong bao cho cac don vi lién quan vé két qua xt Iy sy cb.

7. Trudng hop ¢ su ¢d & mitc dd cao, nghiém trong hoic vuot qua kha
nang khac phuc cua co quan, don vi. Lanh dao co quan, don vi phdi bao cao ngay
cho co quan cap trén quan ly tryc tlep va co quan c6 tham quyén vé an toan thong
tin dé duge hudng dan, hd tro trién khai thuc hién.

8. Khi phat hién su ¢ an toan thong tin tdn tai trong hé thong thuc hién
theo Quy trinh TTDL_QT _103 do don vi van hanh trung tam dir liéu ban hanh,

Piéu 25. Quan Iy an toan nguoi Sir dung dau cudi

1. Quan ly truy cap, su dung tai nguyén ndi bo:

a) Ngudi sir dung dau cudi phai tuan thi cac quy dinh ctia phap luat va quy
dinh tai Quy ch¢ nay khi truy cap, str dung tai nguyén ndi bo trong Trung tam di
liéu.

b) Khdng truy cap tir xa vao tryc tiép cac may tinh trong mang noi bo cua
don vi. Truong hop, nguoi su dung can truy cap tir xa thi phai truy cap gian ticp
qua giao thirc mang an toan, c6 ho tro ma hoa bao mat théng tin nhu VPN.

¢) Khong két ndi cc thiét bi luu trit di dong cuia khach bén ngoai vao céc
mady tinh d€ ban cua don vi. Truong hop, ngudi su dung can thict phai ket noi cac
thiét bi luu trir di dong caa khach bén ngoai thi phai dé nghi va duoc bo phan
chuyén trach kiém tra an toan thong tin trudc khi thuc hién.

2. Quan ly truy cap mang va tai nguyén trén Internet:

a) Khong truy cép trang thong tin theo duong link, mo tép tin dinh kem tur
nhiing thu dién tr lan dau tién nhan duoc, khong rd nguon gui hoac nghi ngo cé
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thé gay hai. Truong hop, ngudi sir dung can thiét phai truy cap hogc mo tép tin
dinh kém thi dé nghi b phan chuyén trach kiém tra an toan thong tin trudc Khi
truy cap hoac mo tép tin.

b) Khdng truy cap céc trang thong tin khéng rd ngudn gdc hozc c6 ndi dung
doc hai;

c) Thiét bi di dong ctia ngudi st dung dugc két ndi vao mang khong day
cong cong cua don vi nhung khong két ndi thiét bi di dong vao mang ngang hang
véi mang may tinh dé ban caa can bo. Truong hop, ngudi sir dung can thiét phai
két ndi vao mang ngang hang thi phai dé nghi bo phan chuyén trach kiém tra an
toan thdng tin cho thiét bi di dong trude khi thuc hién;

d) Thiét bi di dong khi két noi vao mang ndi bo ciia don vi phai dugc quan
ly truy cap ra cac vung mang khac caa hé thong va mang Internet.

d) Thiét bi di dong phai duoc quan Iy cap phat DHCP theo dia chi MAC
(trir cac thiet bi ket noi vao mang khoéng déay cong cong).

3. Cai dat va sir dung may tinh an toan

a) D4t mat khau cho cac tai khoan cua hé diéu hanh theo quy dinh tai dicu
14 cta quy ché nay.

b) Khda may tinh va cac thiét bi c6 tinh nang twong tu may tinh khi tam
thoi roi khoi vi tri lam viée. Dong céc phién lam viéc cua tng dung khi dé hoan
tat, trir khi da c6 co ché bao vé thich hop.

¢) Khong tu y thay doi cau hinh thiét bi da dugc thiét 13p, viéc thay doi phai
thong bao dén bo phan chuyén trach

4. Hoat dong quan 1y an toan nguoi sir dung dau cudi thuc hién theo Quy
trinh Quan 1y an toan nguoi sir dung dau cudi do don vi van hanh trung tam di
liéu ban hanh.

Picu 26. Quan Iy rii ro an toan thong tin

1. Hé thdng phai duoc xay dung phuong an Quan Iy rai ro an toan thong
tin.

2. Phuong an Quan ly an toan thong tin trong Trung tam dit liéu phai dugc
ban hanh cung Quy ché bao dam an toan thong tin trude khi dua hé thong vao van
hanh, khai thac.

3. Thuc hién danh gia va xay dung phwong an xtr Iy rai ro cho hé théng
trude khi dua vao van hanh, khai thac.

4. Thyc hién danh gia va quan ly rai ro an toan théng tin cho hé thng theo
Quy trinh Quan ly rai ro an toan théng tin do don vi van hanh trung tam dir liéu
ban hanh.



27

Piéu 27. Két thac van hanh, khai thac, thanh 1y, hiy bé

1. Yéu cau ddi véi viéc thyc hién két thic van hanh, khai thac, thanh Iy,
huy bé hé thong thong tin:

a) Thiét bi cdng nghé théng tin c¢é chira dit liéu (may tinh, thiét bi luu tri,
...) khi bi hong phai dugc can bd van hanh kiém tra, stra chita, khic phuc. Phai co
bién phap kiém tra, giam sat dam bao khong dé lot 16 thdng tin hay lay nhidm ma
doc ddi voi may tinh mang ra bén ngoai stra chira, bao hanh.

b) Trudc khi tién hanh thanh Iy/loai bo thiét bi cong nghé thong tin cil, phai
ap dung cac bién phép ky thuat X04 bo hoan toan dir liéu nguoi dung da tao ra,
dam bao khong thé phuc hoi.

¢) Cac phuong tién va thiét bi thiét bi céng nghé théng tin: May tinh cé
nhan (PC), may tinh xach tay, may chu, cac thiét bj mang, phuong tién luu trit
nhu CD/DVD, thé nhé, 6 cang phai x6a sach dix liéu khi chuyén giao hoic thay
d6i muc dich st dung.

2. Thyc hién két thic van hanh, khai thac, thanh 1y, huy bo hé thong thong
tin thuc hién theo Quy trinh ket thic van hanh, khai thac, thanh ly, huy bo h¢
thong thong tin do don vi van hanh trung tam dix liéu ban hanh.

Chuwong V

TRACH NHIEM CUA CAC CO QUAN, TO CHUC, CA NHAN TRONG
VIEC QUAN LY, VAN HANH VA KHAI THAC TRUNG TAM DU LIEU

Piéu 28. Trach nhiém cia co quan quan ly

1. Tham muu Co quan chu quan vé viéc quy hoach hé thng, cac giai phép,
phuong an ky thuat, cac ke hoach phat trién, nang cip va ma rong Trung tam di
lieu dé dap tng theo yéu cau.

2. Tham muu co quan chu quan ban hanh theo tham quyén vé dinh muc,
don gia ky thuat cac dich vu cia Trung tdm dir liéu; Ban hanh cac van ban hudng
dan chuyén giao trang thiét bi, may moc, cai dat phan mém va quan Iy tai san tai
Trung tam dix liéu; phé duyét quy trinh van hanh, bao tri, bao dudng va khac phuc
sy ¢b Trung tam dit liéu.

3. Hudng dan trién khai cac giai phap bao dam an toan, an ninh théng tin
mang ddi voi cac hé thdng thdng tin thuoc Trung tam dix liéu; Quy hoach tai
nguyén hé thong, cac giai phap, phuong an k¥ thuat, cac ké hoach phat trién Trung
tam dir liéu.

4. Xay dung ké hoach dao tao bdi dudng dam bao ngudn nhan lec quan ly,
van hanh c6 chuyén mén dap ung yéu cau, duoc trang bi cac kién thuc chuyén
mOn nang cao tdi hoat dong cua Trung tam di liéu.

5. Kiém tra, giam sét viéc van hanh, khai thac ha tang, tng dung, dich vu
cua don vi van hanh Trung tdm di liéu trong viéc tuan thu cac néi dung quy dinh
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tai Quy ché nay va cac quy dinh khac lién quan dén quan ly, van hanh va khai
thac Trung tam dir liéu.

6. Thuc hién ché d6 bao céo dinh ky, bao cao dot Xuit vé co quan chil quan
veé tinh hinh hoat dong cua Trung tam dir liéu.

Piéu 29. Trach nhiém cia don vi van hanh

1. Chiu trach nhiém vé viéc quan tri, van hanh va khai thac cé hiéu qua hoat
dong cua Trung tam dir liéu theo quy dinh.

2. Ban hanh noi quy 1am viéc tai Trung tdm di liéu; xay dung ké hoach truc
cac ngay I&, ngay tét; xay dung lich truc hang tuan va bd tri can bo truc van hanh
hé thong dam bao 24 gio/ngay gio, 7 ngay/tuan va quy dinh ché do truc van hanh,
giam sat an toan théng tin tai Trung tdm dit liéu ngoai gio hanh chinh, ngay nghi
trong tuan, ngay nghi I, ngay tét.

3. Quan tri, van hanh Trung tam dir liéu dam bao hiéu qua, dam bao an toan
an ninh théng tin gom céac hé thong ing dung dung chung sau day:

a) Quan tri co sé ha tang k¥ thuat Trung tam dix liéu cua Bo.

b) Quan tri cac phan mém ding chung, phan quyén, giam sat tai khoan
ngudi dung.

c) Quan tri tén mién: “mae.gov.vn”; quy hoach, van hanh, kiém tra, ddnh
gia tai nguyén hé thong.

4. Giam sat hé thong, quan 1y tai khoan quan tri; kiém soat truy cap giira
cac vung mang, kiém soat ng dung, giao thic két noi; kiém soat cong két noi;
tang cuong giai phap giam sat an toan an ninh thong tin.

5. Tham muu vé quy dinh thi tuc giao/nhan trang thict b, cai dat phan mem
va quan ly tai san cua Trung tam dir liéu; Ban hanh quy trinh van hanh, t6 chuc
thuc hién sao luu dir liéu, bao tri, bao dudng, stra chira thiét bi va khac phuc su co
hé thong.

6. Xay dyng c4c quy trinh van hanh, phuong 4n ng ctiu xur Iy sy cd cho
cac hé thong quan trong tai Trung tam dir li¢u.

7. Tham muu co quan quan ly cac gidi phap, phuwong an ky thuat, ké hoach
phat trién, mo rong Trung tam dir liéu dé néng cao nang luc quan ly nha nudc,
tang cudng giai phap ung dung céng nghé sé, chinh pha sé va chuyén doi sé caa
B9, nganh.

8. Tiép nhan cac yéu cau cung cap ha tang, dich vu cua cac co quan, don vi
trong pham vi quy dinh va trién khai cung céap theo dung véi tiéu chuan chat luong,
quy trinh va trén co s& khai thac, st dung hiéu qua ha tang Trung tam hop dir liéu.

9. Hang nam xay dung kinh phi dam bao duy tri hoat dong, van hanh, bao
dudng, sira chira, thay thé trang thiét bi, xay dung hodc nang cap, cap nhat phan
mém quan ly, duy tri ban quyén (licence) phan mém va thiét bi tai Trung tam dit
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liéu va thanh toan ché d¢ tryc 24/24 giv cho can bo quan tri, van hanh, tong hop
du toan trinh cap cé tham quyén phé duyét.

10. Pao tao, cap nhat va trang bi cac kién thic chuyén mén chuyén sau lién
quan téi hoat dong cua Trung tdm di liéu cho can bo quan ly, can bo quan tri, van
hanh dé dap ang yéu cau thuec tien.

11. Thyc hién bao céo dinh ky hogc dot xuét cho co quan quan Iy vé tinh
hinh hoat dong, cung cap ha tang caa Trung tam di liéu.

piéu 30. Trach nhi¢ém cia co quan, don vi, té chirc, c4 nhan tham gia
str dung ha tang, @ng dung, dich vu caa Trung tam dir li¢u

1. Str dung co so ha,téng k¥ thuat, tng dung, dich vu cua Trung tam dix liu
theo quy dinh cta Quy ché nay va cac quy dinh khac co6 lién quan.

2. Tuan thu quy ché dam bao an toan, an ninh théng tin trong hoat dong
ring dung cdng nghé thong tin, chinh phi s6 va chuyén doi s6 cia Bo Nong nghiép
va Moi truong va cac quy dinh vé an toan, bao mat thdng tin trong quan Iy, van
hanh va khai thac Trung tam dir liéu.

3. B6i voi co quan, don vi ¢d thiét bi cong nghé thong tin, hé thong thong
tin dat tai Trung tam dir liéu:

a) Chiu trach nhiém vé cac noi dung, thong tin luu trit tai Trung tam dix liu
do co quan, don vi cung cap, sao luu dit lidu dinh ky cta don vi theo quy dinh va
dudi su hudng dan cia don vi van hanh; thuong xuyén cap nhat cac ban va hé
diéu hanh, phan mém ma ngudn va tng dung theo khuyén céo cua nha san xuat.

b) Phoi hop véi co quan quan 1y, don vi van hanh trong cong tac bao dam
an toan, an ninh théng tin, duy tri hoat dong cac hé thong théng tin cta co quan
dat tai Trung tam dix liéu.

¢) Xay dung cac quy trinh van hanh, phuong an ung ctu xu ly sy cb cho
cac hé thong quan trong do co quan don vi quan ly, van hanh dat tai Trung tam
dir liéu theo quy dinh.

~d) Hang nam, x@y dung Kinh phi dam bao duy tri, van hanh, nang c;?ip trang
thiét bi phan ctirng va cap nhat phan mém dat tai Trung tam dir liéu; tong hop
chung trong du toan chi nghiép vu chuyén mon cua co quan, don vi, trinh cap c6
tham quyén phé duyét.

4. B4i v6i ngudi st dung:

a) Tuan thu céc quy dinh vé an toan, bao mat thong tin quan ly, khai thac
va van hanh Trung tam dix liéu.

b) Khong dugc thyc hi¢n cac hanh vi danh qcép, gia mao tai khoan, truy cap
trai phép, s dung cac cong cu, phan mém lam ton hai dén hoat dong cua Trung
tam dit licu; khong duoc cung cap thong tin ve tai khoan, mat khau nguoi dung
cho ngudi khac va cac hanh vi bi nghiém cam quy dinh tai Biéu 5 Quy ché nay.
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5. Truong hop phat sinh sy ch phai thong bao ngay cho can bo ky thuét cua
don vi van hanh dé phoi hop xur ly su ¢6 va xac nhan két qua xu ly.

Chuong VI
TO CHUC THUC HIEN
Piéu 31. Piéu khoan thi hanh

1. Cuc Chuyén ddi sb: La don vi cha tri, chiu trach nhiém trugc Bo Nong
nghiép va Méi truong vé viéc quan ly, khai thac va van hanh Trung tam di liéu
dam bao 6n dinh, théng sudt, lién tuc, an toan bao mat théng tin, quan Iy tai san
theo dung quy dinh; chu tri t chuc trién khai tuyén truyén — pho bién, hudng dan
thuc hién Quy ché nay; theo dbi, kiém tra dinh ky b4o c40 co quan cha quan tinh
hinh trién khai cta cac co quan, don vi.

2. Cac Trung tam Ha tang sb, Di liéu théng tin phia Nam: Chiu trach nhiém
trudc Cuc Chuyén ddi s6 vé viéc quan tri, van hanh va khai Trung tam di liéu
dam bao 6n dinh, thong sudt, lién tuc, an toan bao mat théng tin, quan Iy tai san
theo dung quy dinh; thuc hién bao cdo co quan quan 1y theo dinh ky, dot xuat tinh
hinh hoat dong caa Trung tdm dit liéu; Can ci nhu cau dap tng dé trang bi, duy
tri, quan tri, van hanh hoat dong hang nam cua Trung tam dit liéu — dé xuat, xay
dung ké hoach kém du toan gui Phong Tai chinh — Thong ké dé tong hop, tham
dinh va trinh cap c6 tham quyén xem xét phé duyét.

3. Phong An toan thdng tin chu tri, phéi hop véi don vi van hanh va cac
don vi lién quan t6 chirc danh gia an toan thong tin ddi vai trang thiét bi cong
nghé thong tin, cac hé théng thong tin, ang dung,... trudc khi dwa vao lap dat,
van hanh tai Trung tdm dit liéu — hang nim xay dung ké hoach kiém tra, giam sét
hoat dong.

4. Phong Tai chinh — Théng ké: Tham dinh, trinh Cuc phé duyét ké hoach,
du toén chi tiet kinh phi duy tri hoat dong cta Trung tam di liéu hang ndm cua
cac don vi.

5. Céc don vi truc thudc Cuc, cac co quan, don vi, to chirc, c& nhan st dung
dich vu tai Trung tam dit liéu:

a) Trinh phé duyét cap do ddi v6i hé thong thong tin dit tai Trung tam dir
liéu; quan tri, van hanh hé thong thong tin cta don vi minh dam bao hiéu qua,
dam bao an toan an ninh thong tin.

b) Chua dong phdi hop voi don vi quan 1y, don vi van hanh khi phat hién
nhiing van de lién quan anh hudng den an toan thong tin, an toan dir ligu, mat ket
noi thong tin dé€ phoi hgp khac phuc va xir ly kip thoi.

Piéu 32. Xir ly vi pham

1. Ddi véi cac (;0 quan, don vi, Can b,cf), cbng chuc, vién chace, nguoi lao
dong vi pham Quy ché nay, tuy theo tinh chat, mac d6 vi pham bi xur ly ky luat
hodc cac hinh thic xir 1y khac theo quy dinh phap luat hién hanh.
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2. Doi véi cac to chirc, cé nhan khac tham gia st dung dich vu cia Trung
tam di lieu vi pham Quy che nay thi xt Iy vi pham theo céc dieu khoan tai Hop
dong da ky két gitra cac bén co lién quan va theo quy dinh cua phap luat.

Piéu 33. Trach nhiém thi hanh

1. Thu truong céc don vi tryc thudc Cuc Chuyen doi s6 c6 tréach nhigm to
chuc thuc hién nghiém tac cac quy dinh tai Quy che nay.

2. binh ky hang nam hoac khi c6 thay doi chinh sach an toan thong tin hoac
trong qua trinh trién khai thuc hién Quy ché, néu co khé khan, vuéng méc hoac
c6 van dé phét sinh, cac co quan, don vi, to chirc, ¢ nhan kip thoi phan anh vé co
quan quan ly, don vi van hanh Trung tam dit liéu dé téng hop, trinh Cuc truéng
xem xét, stra d6i, bd sung cho phu hop./.
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PHU LUC 01 - DANH MUC QUY TRINH
(Ban hanh kem theo Quyer dinhso ~ /OD-CDSngay  thang  nam 2025
cua Cuc truong Cuc Chuyén doi so)\

x A Phién A \
STT Ma so ban Tén quy trinh
1 |TTDL_QT _105| 2.0 | Quy trinh truc ban tai Trung tam dir liu
2 | TTDL QT 207| 20 (?uy ttm-hAtlep nhan, lap dat cac thi¢t bi CNTT tai Trung
- - tam dix liéu

3 | TTDL_QT 413 | 2.0 | Quy trinh cép ha tang, tai nguyén tai Trung tam dit liéu
Quy trinh cap phat, thu hoi tai khoan mang riéng ao

4 | TTDLQT 5141 20 (VPN) truy cap hé théng Trung tam dix liéu

5 | TTDL_QT 515| 2.0 | Quy trinh cip phét, thu hoi tai khoan ngudi ding
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TTDL_QT_105 - Quy trinh trgc ban Trung tam da li¢u

Phién ban

2.0

Thoi gian hoan thanh

o .20,

Noi dung

Mo ta cong viéc thyc hién khi tryc ban Trung tam dir li¢u

Luoc do

QUI TRINH TRU'C BAN TRUNG TAM DU LIEU

Pon vi QLVH-TTDL

A 4

A 4

A 4

1. Quy trinh ) 2. Quy trinh 1 (s Quy trinh] (4. Quy trinh)
giam sat cac giam sat hé giam sat giam sat
thiét bi dam thdng may duong mang khong
bao ha ting chu, thiét bi truyén day
TTDL mang va cac Internet,
thiét bj khac WAN
trong TTDL

A

[ 4. Ghi nhat ky J

Thuyét minh

1. Trwc ban Trung tam dir li¢u

- Muc dich: thyc hién c&c quy trinh giam sat nham dam bao tinh trang hoat dong,
som phéat hién su ¢d dé xu ly kip thoi dbi vai céc thiét bi ha tang TTDL, hé théng may
cha, hé thong mang.

- Phuong phap: thuc hién céc quy trinh kiém tra, giam sat di véi cac d6i twong
trong TTDL.

- Céc quy trinh can thyc hién:
+ Quy trinh giam sét cac thiét bi dam bao ha tang TTDL.
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+ Quy trinh giam sét hé théng may chu, thiét bi mang va cac thiét bi khéc trong
TTDL.
+ Quy trinh giam sat duong truyén Internet, WAN.
+ Quy trinh giam sat mang khong day.
2. Ghi nhat ky

- Cap nhat thong tin nhat ky theo biéu mau cua timg quy trinh twong Gng.



TTDL_QT_207 - Quy trinh tiép nhdn, ldp dat thiét bi CNTT tai Trung tam diz li¢u

35

Phién ban

2.0

Thoi gian

hoan thanh

cod .20, ..

Noi dung Quy trinh tiép nhan, lép dat cac thiét bi cong nghé thong
tin tai Trung tam dir liéu
Lwoc d6

QUI TRINH TIEP NHAN, LAP DAT CAC THIET BI CNTT TAI TTDL

Don vi yéu cau

Pon vi QLVH-TTDL

Yéu cau lap dat

Tiép nhan

thiét bi CNTT

Nhan thong bdo
Lam cac bién
ban lién quan

A

~—— Nhan thong bdo [*

Thong bao
dong y 13p
dat

l4cd

A 4

yéu cau

A 4

Xem xét diéu
kién ti€p nhan

Tién hanh
|3p dat

Déng y
Lip dat?

khong
A 4

Thong bao tu

Truy cap va
kiEmtra

A

chéi ti€p nhan

GUi théng s6

—O

truy cap

A 4

Lwu nhat ky

Thuyét minh
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1. Pon vi yéu cau

-Pon vi yéu cau lap dat thiét bi CNTT tai TTDL giri cong van vé Cuc Chuyén
ddi sb.

-Pon vi yéu cau sau d6 doi phan hdi tir don vi QLVH-TTDL. Sau khi c6 thong
tin phai hoi dong y lap dat don vi yéu dau dién thdng tin va biéu mau TTDL_BM_02
“Piang ky mang thiét bj vao TTDL”.

- Tiép nhan va kiém tra truy cap thiét bi sau khi nhan dugc théng tin truy cap don
vi QLVH-TTDL.

2. Pon vi QLVH-TTDL

- Tiép nhan yéu cau ha tang a0 hda tir don vi yéu cau.

- Tién hanh kiém tra cac diéu kién dé lap dat:

+ Truong hop khong du diéu kién lap dat, théng bao tir chi téi don vi yéu cau.

+ Truong hop du diéu kién lap dit, thong bao dong y cap phat téi don vi yéu cau
va tién hanh lap dat.

+ Lam bién ban dat thiét bi theo biéu mau TTDL _BM_5 “Bién ban dit thiét bi
trong TTDL”.

3. Sau khi hoan thanh lip dit
- Giri théng tin truy cap toi don vi yéu cau.
- Cap nhat thong tin vao TTDL_BM_06 “Hb so thiét bi dit trong TTDL”.
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TTDL_QT_413 - Quy trinh cdp ha tdang, tai nguyén trung tam diz li¢u

Phién ban 2.0

Thoi gian hoan thanh | ... /....120....

Noi dung Mo ta quy trinh cdp phat may chu 4o hoa
Luwoc do

QUI TRINH CAP PHAT HA TANG AO HOA

Pon vi yéu ciu Pon vi QLVH-TTDL

Yeéu cau cap

may chu 4o hoa

Xem xét diéu
kién cap phat

Théng béao .
Nhan théng bao ddng ¥ cp [«c6 —c6 Tlfn ha1’1h
phat cap phat

S

Thong béo tur

chdi cap phat

A

~— Nhan thong bao

~—
Truy cdp va g J Gui thonAg s0
kiém tra truy cép
\ 4
Luu nhat ky
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Thuyét minh

1. Pon vi yéu cau

-Pon vi yu cau ha ting 40 hda, tai nguyén khéc dién thdng tin yéu cau theo mau
TTDL BM 07, sau d6 gti cho don vi: Cuc Chuyén d6i sb.

-Pon vi Y&u cau sau d6 doi phan hoi tir don vi: Cuc Chuyén ddi sé.

- Tiép nhan va kiém tra truy cap may cha a0 khi nhan duoc thdng tin truy cap don
vi: Cuc Chuyén doi sb.

2. Pon vi Cuc chuyén doi sé
- Tiép nhan yéu cau ha tang 40 hda tir don vi yéu cau.
- Tién hanh kiém tra cac diéu kién dé cap phat:

+ Truong hop khong du diéu kién cap phat, théng béo tir chdi cap phét téi don vi
yBu cau.

+ Truong hop du diéu kién cap phat, thong bao ddng ¥ cap phat téi don vi yéu
cau va tién hanh cap phat.

- Sau khi hoan thanh cap phét:
+ Giri thong tin truy cap toi don vi yéu cau.

+ Cap nhat thdng tin vao nhat ky cap phat ha ting ao hda.
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TTDL_QT 514 — Quy trinh cdp phét, thu hai tai khodn truy cd@p mang riéng do (VPN)

Phién ban

2.0

Thoi gian hoan thanh

cod . 120,

Mo ta quy trinh cip phat, thu hoi tai khoan truy cap

Noi dung
mang riéng ao (VPN)
Luwoc do
QUY TRINH CAP PHAT TAI KHOAN TRUY CAP MANG RIENG AO
PON VI YEU CAU DON VI QLVH-TTDL
Tiép nhin thong
. fin
N Gui thérig tin yéu v
cau ,
Tién hanh xir Iy
thng tin

Giplsi | Tiép nhdn thong

fin

Phase

Tiép nhan va

kiém tra

Thong bio ‘ . Thye hign trén hé
chdi dén Don vj fe—Khong—< Cap phit/ Xirly Co— g
yeu ciu
@
L]
Thong bdo dong y
|' dén Don vi yéu v
N @ G thong tn
account

1

‘7 Ghi nhit ky
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Thuyét minh

1. Pon vi yéu ciu

- Pon vi yéu cau cung cap tai khoan truy cap mang riéng ao dién thong tin yéu
cau theo mau TTDL_BM 08, sau d6 giri cho don vi QLVH-TTDL.

- Pon vi yéu cau sau d6 doi phan hdi tir don vi QLVH-TTDL.

- Tiép nhan va tién hanh kiém tra tai khoan mang riéng ao khi nhan dugc thong
tin truy cap tr don vi QLVH-TTDL.

- Trong trudng hop tai khoan truy cap duoc cip phat khéng hoat dong, Don vi
yéu cau gui lai théng tin yéu cau kiém tra lai tai khoan ciing nhu 15i phat sinh dén don
vi QLVH-TTDL dé tién hanh xur ly.

2. Ponvi QLVH-TTDL

- Tiép nhan yéu cau cung cap tai khoan truy cap mang riéng ao tir don vi yéu
cau.

- Tién hanh kiém tra cac diéu kién dé cp phat:

+ Truong hop khong du diéu kién cap phat, thong béo tir chdi cap phét tgi don vi
yéu cau. (trudng hop khong du diéu kién bao gom: account khong co dia chi email:
...@mae.gov.vn; hodc trude d6 account ¢ phat sinh nhitng hoat dong cé thé gay anh
huéng dén an toan hé théng v.v...)

+ Truong hop du diéu kién cap phat, thong bao dong ¥ cap phat tdi don vi yéu
cau va tién hanh cap phat.

- Sau khi hoan thanh cap phat:

+ Giri thong tin truy cap toi don vi yéu cau.

+ Cap nhat thdng tin vao nhat ky cap phat tai khoan truy cap mang riéng ao
- Trong trudng hop phat sinh 16i tai khoan tir Pon vi yéu cau:

+ Tién hanh tiép nhan va xir ly I18i phat sinh.

+ Tién hanh trao doi thong tin vai Pon vi yéu cau khi phat hién ra nhitng 15i caa
tai khoan c6 lién quan dén Pon vi yéu cau.

+ Giri thong tin dén Pon vi yéu cau sau khi da xir ly thanh cong.

Tién hanh ghi nhat ky vé viéc ghi nhan thong tin quan ly khoi tao cac tai khoan
mang riéng ao.
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TTDL_QT _515 - Quy trinh cdp phat, thu hai tai khodn nguéi dung

Phién ban 2.0
Thoi gian hoan thanh ..1..120. ...
Noi dung Quy trinh cp phat, thu hdi tai khoan ngudi dung

Quy trinh cip phat tai khoan nguoi ding

Luoc do

QUI TRINH CAP PHAT TAI KHOAN NGUOI DUNG

Don vi yéu cau Don vi cap tai khoan

Yéu cau cép tai N Tiép nhan
khoan nguoi i’ yéu cau

dung

A 4

Xem xét diéu
kién cap phat

6 Tién hanh
cip phat

I
khong

) A L
Thong béo tr
1 Nhﬁn théng béO b Ch61 Cé.p phé.t
| —
o . ,\v . e
Truy clp va e Gui thon{g tin tai
kiém tra khoan
v
Luu nhat ky
v
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Thuyét minh

1. Pon vi yéu cau

-Pon vi yu cau cung cap tai khoan ngudi ding gui thong tin yéu cau theo cong
van vé Cuc Chuyeén doi so hoac qua thu dién tir vé dia chi email: hatangso@mae.gov.vn

-Pon vi y&u cau sau d6 doi phan hdi tir don vi cap phat.

- Tiép nhan va tién hanh kiém tra tai khoan ngudi dung khi nhan dwgc thong tin
truy cap tir don vi cap phat.

- Trong truong hop tai khoan truy cap duoc cip phéat khdng hoat dong, Pon vi
yéu cau gui lai thdng tin yéu cau kiém tra lai tai khoan ciing nhu 13i phat sinh dén don
Vi Cap phat dé tién hanh xir ly.

2. Pon vi cap phat
- Tiép nhan yéu cau cung cap tai khoan ngudi ding 4o tir don vi yéu cau.
- Tién hanh kiém tra cac diéu kién dé cap phat:

+ Truong hop khong du diéu kién cap phat, thong béo tir chdi cap phét tgi don vi
y&U Cau.

+ Trudng hop du diéu kién cap phat, thong bao dong ¥ cap phat tdi don vi yéu
cau va tién hanh cap phat.

- Sau khi hoan thanh cap phat:

+ Giri thong tin truy cap toi don vi yéu cau.

+ Cap nhat thong tin vao nhat ky cip phét tai khoan nguoi ding.

- Trong trudng hop phéat sinh 18i tai khoan tir Pon vi yéu cau:

+ Tién hanh tiép nhan va xir ly I18i phat sinh.

+ Tién hanh trao qéi thong tin véi Don vi yéu cau khi phat hién ra nhitng 15i caa
tai khoan co lién quan dén Pon vi yéu cau.

+ Giri thong tin dén Pon vi yéu cau sau khi da xir ly thanh cong.



43

Quy trinh thu hoi tai khoin ngudi ding

Lwoc do

QUI TRINH THU HOI TAI KHOAN NGUOI DUNG

Pon vi yéu ciu Pon vi quan ly tai khodn

Yéu ciu thu hdi | Tiép nhan

tai khoan nguoi " yéu cau
dung —

Y
)

Tién hanh xu ly
théng tin

Tién hanh
thu hdi

Gui thong bao

thu hdi

Nhan thong béo [*

Thuyét minh

1. Pon vi yéu cau

-Pon vi yéu cau thu hoi tai khoan ngudi dung theo céng vin vé Cuc Chuyén doi
s6 hoic qua thu dién tr vé dia chi email: hatangso@mae.gov.vn

-Pon vi yu cau sau d6 doi phan hoi tir don vi quan 1y.

- Tiép nhan va tién hanh kiém tra tai khoan ngudi dung khi nhan duogc thng tin
truy cap tir don vi cap phét.
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- Trong truong hop tai khoan truy cap dugc cap phat khdng hoat dong, Pon vi
yéu cau gui lai thdng tin yéu cau kiém tra lai tai khoan ciing nhu 13i phat sinh dén don
vi cap phat dé tién hanh xu ly.

2. Pon vi quan ly tai khoan

- Tiép nhan yéu cau thu hdi tai khoan nguoi dung a0 tir don vi yéu cau.
- Tién hanh kiém tra c4c thong tin va thuc hién thu hoi.

- Sau khi hoan thanh thu hdi tai khoan:

+ Giri thong tin truy cap téi don vi yéu cau.

+ Cap nhat thong tin vao nhat ky cap phét tai khoan ngudi ding.
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PHU LUC 02 - DANH SACH BIEU MAU
(Ban hanh kem theo Quyet dinh so /OD-CDS ngay thang nam 2025
cua Cuc truong Cuc Chuyén doi so )

STT Mi sb Phien Tén bidu miu
ban
1 TTDL BM 01 2.0 | bang ky vao ra Trung tam dir liéu
5 TTDL BM 02 20 I—?:Elng ky mang thiét bi vao, ra khoi Trung tdm dir
- - liéu

3 TTDL_BM_03 2.0 | Nhat ky vao ra Trung tam dir li¢u

4 | TTDL_BM_05 | 2.0 |Biéumau biénban dat thiét bi tai Trung tam dit licu
5 | TTDL_BM_06 | 2.0 |H) so thiét bi dit tai Trung tam dir liéu

6 | TTDL_BM_07 | 2.0 |BiéumAucip hatang, tai nguyén Trung tim dit liéu
; TTDL_BM_ 08 20 Biéu mau dé nghi cip tai khoan mang riéng ao

(VPN) truy cap hé thong tai Trung tam dir liéu
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TTDL_BM_01 - Biéu mdu phiéu yéu cdu vao, ra TTDL

PHIEU PANG KY VAO, RA TRUNG TAM DU LIEU

ST T /20....
I. Thong tin chung ciia don vi yéu ciu
1. TN CO QUAN/AON VII coiviiiiiiiiieiiec e
N o Lo VZ: T (= o RPN
3. ChIC VU e, bién thoai:.......cceeveenneen. Email: .......c.........
4. Myc dich, cong viéc yéu cau:
4.1. Vi tri M ta chi tiét
| Phong ngudn Phongserver |
R e
4.2. Nang cdp, bdo tri thiét bj
Maéy chi 0 Mang ]| e s
L o DL DuONGydn § [ | T
TRRELDE KA Cvoeocscnniis e
A3 LAPthiCt Di MOT e
Méy Chfl O Mang T | e
Lua tris S PUONQruydn p [ | T
L B
44.Didoi thiethi e
May chu 0 Mang - [] | That gian thuc hién:
Luu triv .0 Puongtruydn 1 | TU..gio..dén... gio ... ngdy.../../.20....
Thidt bi KhAC: Do, Tén nguoi thc hign:

4.5. Cong viéc khac

Il. Thong tin caa don vi quan ly, van han

1. Ho va tén can bo phén cdng giam sat: .....

2. Tinh trang c6ng viéc sau khi xu ly:

2.1. Hoan thanh: Co

h TTDL

Khdng
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2.2. Anh huéng dén HT khac: C6 o Khéng o
2.3. Kiém tra vé sinh: cC6 o Khéng o

2.4. Tinh trang cua cac hé théng khac c6 binh thuong:

Cé o Khéng o
2.5. Bé nghi khac: C6 o Khéng o
M0 ta chi tiét:
Thaoi gian can bo ra khoi Trung tam dix liéu luc: .......... gio ... , Ngay
...... [.....120......
............. ngay ..... thang ..... nam 20.....
X&c nhan cia don vi yéu cau Xé&c nhan caa can b quan ly, van hanh
TTDL

(ky, ghi rd ho tén) (ky, ghi 13 ho tén)
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TTDL_BM_02 - Biéu mau ding ky mang thiét bi vao ra TTDL

PANG KY MANG THIET BI VAO RA TRUNG TAM DU LIEU
THONG TIN NGUOI PANG KY

Ho va tén: Pon vi:
Chure vu: Email:
Ma nhan vién: bién thoai:

PANG KY MANG THIET BI VAO, RA TRUNG TAM DU LIEU

[] MANG THIET BI VAO

[] MANG THIET BIRA

DANH SACH

STT Tén thiét bi Ma thiét bi (Serial) | Muc dich Ghi chu
Nguoi dang ky Chtr ky Ngay
Truong bo phan nguoi dang ky Chir ky Ngay
Lanh dao Trung tdim Ha tang s6 Chir ky Ngay
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TTDL_BM_03 - Biéu mdu Nhdt ky vao ra TTDL
NHAT KY VAO, RA TRUNG TAM DU LIEU

Nhét ky truy cap Trung tam dir liéu

So
Ho va R i Thoi Thoi Chir
" CMND/HO | Muc dich ] N . ,

tén g ’ gianvao | gianra ky
chiéu

Nguwoi
giam
sat

Chir
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TTDL_BM_05 - Biéu mdu bién bdn dqt thiét bi tai TTDL

CONG HOA XA HOQI CHU NGHIA VIET NAM
boc lap - Tw do - Hanh phac

BIEN BAN PAT THIET BI TAI TRUNG TAM DU LIEU

1 T 1 PP
Hom nay, ngay .... thang .... nam ...... N -} I , chung t6i gom:
BEN GIAO (BBN A): ..o
DA Chi: oo
Diénthoai: ... FaX: .o
bai dién:
SONG/BA: . Chirc v oo
S ONG/BA: e Can bo ban giao thiét bi
BEN NHAN (BEN B): .ot
DA Chi: oo
DPiénthoai: ... FaX: oo
bai dién:
SONG/BA: Chlirc VUi ..o,
S ONGBA: e Can b tiép nhan thiét bi
I. Hai bén cung tién hanh ban giao cac thiét bj theo danh sach sau:
TT | Tén thiét bj M0 ta thiét bi Pon vi 1113'?19 Serial Number
1
Hai bén xac nhan di giao va nhan day du danh myc thiét bi theo danh sach néu
trén.

1. Thong tin ha tang

- Vitrilap dat: Ta: ...l Phong: .........ccooiiiiiinl,
S INGUOD GEBN: ...

2. Thong tin khéac
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IL. Quyén han va trach nhiém ciia hai bén

1. BEn A

Bén A ty cai dat hé diéu hanh va cac phan mém trén may chu dit tai TTDL, dam
bao cac cac phan mém nay khong chira phan mém, tién ich, céng cu phéa hoai TTDL.
Truong hop Bén A vi pham nghia vu nay, Bén A phai hoan toan chiu trach nhiém theo
quy dinh caa phap luat.

Bao mat: bén A chu dong ty bao mat c4c tai khoan dang nhap vao hé théng va dir
liéu duoc cai trén may chu.

Sao luu (backup) dir lidu: Viéc quan Iy dix liéu, cap nhat va du phong hé thdng
do Bén A tu thuc hién.

C6 trach nhiém bao mat quyén truy nhap tir xa do Bén B cap. Truong hop bén A
sir dung hozc cung cap cho bén tha ba quyén truy nhap tir xa dé thyc hién céc hanh vi
vi pham phép luat thi Bén A hoan toan chiju trach nhiém vé hanh vi caa minh.

Tuan thil theo ding cac quy dinh cia Nha nuéc vé st dung dich vu Internet,
quyén s& hitu céng nghiép, ban quyén phan mém cai dat trén may cha (néu cd).

Cung cap cho bén B dau méi lién lac vé mat ki thuat va diéu hanh chung cho bén
A va thong bao ngay khi c6 thay doi.

- Lanh dao phu trach tryc tiép:

- Cén bo ky thuat dau moi:

2. Bén B

Cung cap day du cac ha tang vat ly, mang (network), tuong lira (firewall) d3 duoc
dau tu tai TTDL, huéng dan Bén A thyc hién daung quy trinh khai thac dich vu.

Quan tri may cha may chu bao gém cac cong viéc: theo déi vé mit vat ly cac
may chu dat tai TTDL, cap nhat cac ban va 13i cia chwong trinh diét virus (néu cd),...;
khéng chiu trach nhiém cac truong hop may cha bj tan cong truc tiép do 15i tir website
hay cac phan mém chuyén dung do Bén A cai dat trén may chu.

Truong hop may chia bén A cd su ¢d lién quan dén cac thiét bi phan cung, Bén B
cd trach nhi¢m thdng bao cho Bén A va phdi hop véi Bén A 1én phuong an thay thé thiét
bi khac.

Bao dam hé théng hoat dong thdng sudt 24/24 gio trong ngay, 07 (bay) ngay
trong tuan ngoai trir cac truong hop bat kha khang (nhu: thién tai, dich hoa, 1 lut, bo,
hoa hoan, dong dat hoic cac hiém hoa thién tai khac; hay bat ky su kién nao khac xay
ra ngoai tam kiém soat cua bat ky Bén nao va khong thé luong trude dugc).

DPau méi lién hé cua bén B:

- Lanh dao phu trach truc tiép:

- Cén bo ky thuat dau moi:

- S6 dién thoai don vi:
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Bién ban dugc lap thanh 02 (hai) ban, méi bén gitt 01 (mot) ban cé gia tri phap
1y nhu nhau./.

Can b tiép nhan thiét bj Cén bj ban giao thiét bj
(Ky, ghi rd ho tén) (Ky, ghi rd ho tén)
PAI DIEN BEN NHAN PAI DIEN BEN GIAO

(Ky, déng dau, ghi rd chirc v, ho tén) (Ky, déng dau, ghi rd chirc vu, ho tén)
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TTDL_BM_06 - Hé so thiét b dét trong TTDL
HO SO THIET BI PAT TRONG TRUNG TAM DU LIEU

Mo ta Serial/
A s g MAC/ o
Thiet bi | (don vi quan 1y, can bo ky Service ta IP Ghi Chu
thuat, dich vu, ...) . X g
cua thiet bi
- Ngay dua

Thiét bi vao
Trung tam dir
lieu:

../ 120...

- Ngay dvwa
thiét bi Vao
TTDL:

/020
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TTDL_BM_07 - Biéu mdu dé nghi cdp hg tang, tai nguyén TTDL

BO NONG NGHIEP VA MOI TRUONG  CONG HOA XA HQI CHU NGHIA VIET NAM
<TEN PON VI> Péc lap - Tw do - Hanh phc

ST [ovioanna Ha Ngi, ngay  thang  nam

V/v @& nghi cap ha tang, tai nguyén trung
tam di liéu

Kinh giri: Cuc Chuyén doi sd

Cin ¢t Quy ché quan 1y, van hanh va khai thac Trung tam dit liéu (ban hanh kem
theo Quyét dinh sd...../QD-CPS ngdy / /2025 cua Cuc trudng Cuc Chuyén dbi sd);

Can cu phap 1y khac c6 lién quan khéc;

Dé thuén tién trong viéc trién khai cac nhiém vu duoc giao trén moi truong dién
tur, <Co quan, don vi> tran trong dé nghi Cuc Chuyén ddi sb cép ha téng, tai nguyén,...tai
Trung tim dit liéu cho <Co quan, don vi> (théng tin chi tiét thong ha tang, tai nguyén
cung cdp tai Phy luc I, Phu luc II giki kém cong vin nay).

DPau mbi trao d6i thong tin xin lién hé: Ong/ba:................. , tén don vi, s6 dién
thoai di dong, email.

Tran trong./.

Noi nhén: THU TRUONG DON VI
- Nhu trén; (Ky, Ho va tén, dong ddu)

-Luu: VT.



PHU LUC I: THONG TIN CAU HINH MAY CHU AO PE NGHI CUNG CAP
(Kém theo c¢ong vin s6....../....ngay thang nam ciia <Pon vi>)

TT | Mé | Tén CAu hinh Yéu ciu Bing thong Cong két ndi mang nai Cong public ra Thong tin vé phan Piau moi ky thuat va
ta dw mang bd internet mém cai dat quan ly
muc | an Cong
dich Du < R < R mo trén
si Lo | 50 | Gemerds | moivo 6| ™8| PO | Mue | Cong | Bo | Muc | o, ,
dung CPU | RAM N tang " Y chw/ tuong | dich md | tugng | dich A Phién | Ban A bon .| So
. trir \ da dy kién | da du kién \ . R . phan \ A Tén . Email
may (core) | (GB) trudng duong truy str trén truy su A ban | quyén vi bT
; (GB) (Up/Down | (Up/Down x A . A meém
chi (03 Mbps) Mbps) dan cap | dung | cha cap | dung
nam) website,

dich vu




PHU LUC I1: THONG TIN THIET BI SU DUNG PE TRUY CAP MANG RIENG AO (VPN)

(Kém theo cong vin s6....../....ngay thang nam cia <Pon vi>)

PHUC VU QUAN TRI MAY CHU UNG DUNG, PHAN MEM, CO SO DU LIEU

TT

Loai thiét bi

(Laptop, PC,...)

Can b{ quén
tri thiet bi

Thiét b ciia
(ca nhan, don
vi)

Don vi
quan ly
thiet bi

Cac dia
chi MAC
ciia thiét

bi

H¢ diéu
hanh st
dung

Cic phan

mém cai

dat phuc

vu quan
tri

Danh sach
IP, Port
phuc vu

quan tri cua
may chu,
thiét bi can
két nédi

Loai két
noi quan
tri




TTDL_BM_08 - Biéu mau dé nghi cap tai khoan VPN trung tam dir liéu

THONG TIN PANG KY CAP TAI KHOAN VPN
(Keém theo cong van so....../.....ngay thang nam Cua <Don vi>)

TT

Ho va
tén

Pon
vi

S6
CMND/H}
chiéu

Dia
chi

Pién
thoai

Can bo phu
trach tai
khoan VPN

Muc dich st
dung tai
khoian VPN

Ghi
chu
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